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Kurzfassung

Das ,,Aeronautical Telecommunication Network* (ATN) steht im Rahmen der
weltweiten Luftfahrt als Datenkommunikationsnetzwerk zur Verfugung und ist
durch die ICAO (,,International Civil Aviation Organization”) standardisiert.
Der Dienst der Flugsicherung bedient sich dabei der Hauptapplikation ,,ATS
Interfacility Data Communications” (AIDC) und davon des Teiles ,,Aeronautical
Traffic Service* (ATS). Diese Applikation setzt eine Datenkommunikation
zwischen den Bodenkontrollzentren voraus.

Bisher sind Implementierungen des AFTN  (,Aeronautical  Fixed
Telecommunication Network®) auf Basis des Ubertragungsprotokoll X.25
umgesetzt. Bereits in den 1970er Jahren wurde die Technologie der fixen
Knotenverbindungen unter Anwendung von festgelegten Prozeduren und
betrieblichen Ablaufregelungen nach dem Grundsatz ,,Store-and-Forward“ von
Meldungen weltweit normiert.

Nunmehr werden die veraltete Technologie und organisationsaufwéndigen
Abl&ufe durch bereits etablierte Technologien abgelést. Als Standard ist AMHS
(,Air Traffic Service Message Handling System®) auf Basis des
Ubertragungsprotokolls X.400 definiert.

Die Umstellung der Systeme von AFTN auf AMHS kann jedoch weltweit nur
sukzessive erfolgen. Daraus entstehen Forderungen diesen Umstieg ohne
Betriebsunterbrechungen  im  Luftverkehr  sowie  bei  gleichzeitiger
Aufrechterhaltung  der  Kompatibilitit ~ zwischen  beiden  Systemen
bewerkstelligen zu kénnen. Die Ubergangsphase bringt Anforderungen an die
technischen, als auch organisatorischen Komponenten mit sich, die zu
beriicksichtigen sind.

In dieser Arbeit erfolgt eine Betrachtung der Erfordernisse an die Systeme die
diese erfullen missen. AMHS wird als Zielsystem bezeichnet.

Weiters werden die verwendeten Kommunikationsprotokolle beleuchtet und
Grundlagen des Meldungsaustausches und somit der Kompatibilitat beider
Systeme erarbeitet. Fragestellungen betreffend der Vorteile und moglichen
Chancen in Verbindung mit dem Umstieg auf den neuen, sicheren,
kostengunstigen und etablierten Kommunikationsstandard werden beantwortet.



Abstract

The Aeronautical Telecommunication Network (ATN) is in the context of the
global aviation standardized as a data communications network by the ICAO
(International Civil Aviation Organization).

The air traffic control service uses the main application “ATS Inter-Facility Data
Communications” (AIDC) especially the “Aeronautical Traffic Services” (ATS)
This application presumes a data communication between the ground control
centres.

So far, implementations of the AFTN (Aeronautical Fixed Telecommunication
Network) are implemented on base of the X.25 transmission protocol. Already in
the 1970s, the technology of the fixed node connections using established
procedures and operational discharge control according to the “store-and-
forward” messages was standardized worldwide.

Now, the outdated technology and the complex organizational processes are
superseded by already well-established and standardized technology. The new
Standard AMHS (“Air Traffic Service Message Handling System’”) based on the
X.400 protocol transmission is defined.

The transition from AFTN to AMHS systems may be accomplished worldwide
only successively without disruption in air traffic as well, while maintaining
compatibility between the two systems is defined. This transition brings the
requirements to the technical implementation and to the organizational
components with it.

In this work, the consideration of the requirements of the systems must be
satisfied, whereby AMHS is called the target system.

Further highlights are the communication protocols and the principles of the
message exchange used to propose the compatibility of both systems. Questions
regarding the benefits and potential opportunities associated with the transition
to the new, safe, inexpensive and well-established communication standard are
to be answered.

Vi



Kapitel 1

EinfUhrung in das Thema

1.1 Einleitung

In dieser Arbeit erfolgt die Darstellung und die Betrachtung der Anwendung
unterschiedlicher Kommunikationsprotokolle, wie sie  flr den
Meldungsaustausch in der weltweiten Luftfahrt vorgesehen sind. Dazu werden
die Systeme des Aeronautical Telecommunication Network (siehe 2.1
Aeronautical Telecommunication Network (ATN)) betrachtet. Grundlage dazu
stellen einerseits wissenschaftliche Ausarbeitungen sowie veroffentlichte
Standards von fiir den Flugverkehr rechtlich zustdndige Organisationen dar.

111 Wissenschaftliche Ausarbeitungen

Basis dieser Arbeit sind wissenschaftliche Texte in Bezug zum Thema.
Einerseits werden die Grundlagen im Umfeld ATN, als auch die darin
verwendeten Kommunikationsprotokolle beleuchtet. Miindet  eine
wissenschaftliche Ausarbeitung in einen Implementierungsstandard, so wird
versucht ein Bezug zu diesen hergestellt.

112 Standardisierungsgremien

Die International Civil Aviation Organisation (ICAO)* erarbeitet und legt
verbindliche Regelungen und Standards fur die Luftfahrt fest, um einen weltweit
sicheren grenziberschreitenden Luftverkehr zu ermdglichen.

Der Einhaltung dieser Standards unterliegen alle Flugsicherungsdienste der
Mitgliedslander>. Die Flugsicherungsdienste haben dabei die Aufgabe den
Luftraum zu 0berwachen und im von ihnen kontrollierten Luftraum und
Flugplétzen durch Weisungen an die Piloten fir die notigen Sicherheitsabstdnde
zwischen den Flugzeugen zu sorgen und somit Zusammenstof3e zu verhindern.
Diese nationalen Flugsicherungsdienste sind in Europa in der European
Organisation for the Safety of the Air Navigation (EUROCONTROL)?

! Dt.: Internationale Zivilluftfahrtorganisation, http://www.icao.int
2191 Member States, http://www.icao.int/Pages/icao-in-brief.aspx, per 6.April 2012
® http://www.eurocontrol.int/



Einflhrung in das Thema 2

organisiert. Die Ubertragung der rechtlichen Grundlagen erfolgte durch die
Europdische Kommission im Rahmen der Verordnung EG Nr. 552/2004" iiber
die Interoperabilitat des européischen Flugverkehrsmanagementnetzes.

1.1.3 Motivation

In der Luftfahrt sind auf Grund der weltweiten Zusammenarbeit grundlegende
Dateniibertragungen in  ihren  Kommunikationsprotokollen als auch
Nachrichteniibermittlungen stark normiert. Die Kommunikationsverbindungen
zwischen den meist nationalen Zentren sowie der Luftfahrtgesellschaften als
leistungsféahige, sichere sowie redundante Netzwerkverbindungen realisiert.
Netzwerkverbindungen zwischen den Boden-Organisationselementen im
Luftverkehr sind dagegen noch meist im seit mehr als 30 Jahren weltweit
etablierten Standard ,,Aeronautical Fixed Telecommunication Network” (AFTN)
realisiert.

Nunmehr sollen nach einer Empfehlung der ICAO alle Organisationselemente
(meist Flugsicherungsstellen auf kleineren Flugplatzen) auch auf einen neueren
aber zugleich sicheren, kostenguinstigen und etablierten
Kommunikationsstandard als Basis des ATN umgestellt werden.

In dieser Arbeit soll nunmehr der wesentliche Unterschied der dafiir in Betracht
kommenden Standards erarbeitet werden. Begleitende Beispiele werden erldutert
und kennzeichnen die Unterschiede.

Eine Systemumstellung kann weltweit nicht gleichzeitig erfolgen und somit ist
groRes Augenmerk auf die Aufrechterhaltung der Rickwértskompatibilitat zu
legen.

1.2 Ziele der Seminararbeit

Dabei sind folgende Fragestellungen zu betrachten:

e Welche Ubertragungsstandards und Dateniibermittlungen sind bei
AFTN relevant?

e Sind fur ATN andere Standards festgelegt?

e Was sind die Erfordernisse um ein ATN-Netzwerk betreiben zu kdnnen?

e Sind Standards vorgegeben, die diese ,,Ubergangsphase* unterstiitzen
bzw. eingehalten werden missen?

e Liegen Empfehlungen vor, um technische Sicherheitsmalinahmen
hinsichtlich der IT-Sicherheit integrieren zu kénnen?

e Bringt der Umstieg auf einen neuen, sicheren, kostengtinstigen und
etablierten Kommunikationsstandard noch weitere Chancen und
Vorteile mit sich.

* Des europaischen Parlaments und des Rates vom 10.Marz 2004 im Amtsblatt Nr. C 323
vom 31/12/2009 S. 0024



Kapitel 2

Klarung von Begriffen

2.1 Aeronautical Telecommunication Network (ATN)

Oishi [Ois01, 3-1339] stellt fest, dass die Kommunikation des bestehenden
aeronautischen Netzwerkes auf Basis des 1SO/OSI-7-Schichten-Modells °
verwirklicht wurde. Im ATN erfolgt die Kommunikation zwischen den
Bodenstationen sowie zwischen Flugzeug und den Bodenstationen, wobei er
folgende Hauptapplikationen identifiziert:

e Automatic Dependent Surveillance (ADS)®

e Controller Pilot Data Link Communications (CPDLC)’

e ATS Interfacility Data Communications (AIDC)?

e Data Link Flight Information Service (DFIS)°

e ADS Broadcast (ADS-B)™

In dieser Arbeit erfolgt die Betrachtung der Datenkommunikation zwischen
Bodenkontrollzentren (ATC center'!) und dies definiert Oishi wie folgt:

AIDC mirrors exchanges currently performed between international
ATC centers either by telephone or via the Aeronautical Fixed
Telecommunication Network (AFTN) which was originally defined
as a teletype network. [Ois01, 3.1340]

® OSI - Open Systems Interconnection, I1SO — International Standardization Organisation,
Standard 1SO 7498

® ADS — Automatic position reports from aircraft to controler

" CPDLC - Voice communication between pilot and controlstation

& AIDC - Data communication between control centers

° DFIS — Broadcast as audio on dedicated radio channels

10 ADS-B - automatic position and identification information broadcast

1 ATC - Air Traffic Control, mit der Organisation ATS-unit

3



Klarung von Begriffen 4

2.1.1 Aeronautical Fixed Telecommunication Network (AFTN)

Das weltweit etablierte (AFTN) [ICAOQ1, 4-3] Netzwerk verbindet fix definierte
Zentren Uber Kanalverbindungen und dient als Basis der Kommunikation zum
Austausch von vordefinierten Meldungen.

Auf Basis der Technologie der fixen Knotenverbindungen wurden bereits in den
1950er Jahren Prozeduren nach dem Grundsatz ,,Store-and-Forward®“ von
Meldungen erarbeitet.

Aufgrund des Erneuerung von Technologien etablierte sich in den 1980er Jahren
ein fortschrittlicheres Netzwerk, das ,,Common ICAO Data Interchange
Network“ (CIDIN) [ICA01, 4-26]. Dabei wurden die Verfahren, Meldungstypen
und Inhalte aus den Grundsdtzen des AFTN (bernommen. Als
Datenubertragungsprotokoll zwischen den Netzwerkknoten wurde X.25 (siehe
3.2 Datenilbertragung Protokollfamilie X.25) nach ITU-T ** als Standard
definiert.

Der Begriff AFTN subsumiert neben der technischen Infrastruktur mit den
notwendigen Netzwerkprotokollen, den formalen Meldungsaustausch als auch
die prozeduralen Abléufe zur Sicherstellung von Services im Rahmen der
Luftfahrt.

2.1.2 Air Traffic Services Message Handling System (AMHYS)

Das seit (ber 30 Jahren laufende AFTN-Basisnetzwerk wurde aufgrund der
technischen Marktentwicklungen im Netzwerksektor mittlerweile durch
zeitgemaRe TCP/IP- Netzwerke™® abgeldst.

Nunmehr  wird durch die Standardisierungsgremien  (siehe 1.1.2
Standardisierungsgremien) im  Rahmen der Luftfahrt als neues
Kommunikationssystem das ,,Air Traffic Service Message Handling System”
(AMHS) [ICAQ1, 4-27] vorgegeben. Dieses System ist im I1SO/OSI
Schichtenmodell auf dem ,,Application Layer* anzusiedeln und basiert auf dem
Kommunikationsstandard X.400 (siehe 4.4 Protokollfamilie X.400) nach ITU-T
(Message Handling System).

EUROCONTROL gibt fur den Ubergang zum neuen Protokoll folgende
Hintergrundinformation:

The Aeronautical Fixed Telecommunications Network (AFTN),
complemented in Europe by the Common ICAO Data Interchange
Network (CIDIN), has provided an effective store-and-forward
messaging service for the conveyance of text messages, using
character-oriented procedures, for many years.
However AFTN / CIDIN technology is how becoming obsolescent,

12 |nternational Telecommunication Union — Telecommunication Standardization Sector
3 Transmission Control Protocol / Internet Protocol

4



Klarung von Begriffen 5

and is not sufficiently flexible to support messaging functions found
in modern messaging systems (such as transfer of binary
information).

It is intended that existing AFTN and CIDIN users and systems will
transition to  the  architecture of the  Aeronautical
Telecommunication Network (ATN), and this is enabled in part by
the ATSMHS application, which has been defined by ICAO to
replace the AFTN telegraphic style of working with a modern store
and forward Message Handling System based on international
Standards.*

Im europdischen Kontext wird die Kommunikation zwischen den
Knotenpunkten auf Basis von AHMS bis zum Jahr 2013 sukzessive umgesetzt.
AMHS  ermdglicht  den  durchgéngigen  Einsatz  einer  TCP/IP
Netzwerkinfrastruktur wie sie im Gesamtkontext des ATN (,,Aeronautical
Telecommunication Network”) vorgesehen ist [Ois01, 3-1340]. Im ATN ist die
zusitzliche Ubertragung von binaren Daten vorgesehen. Weiters lasst ATN auch
einen  sicherheitsrelevanten,  verschlisselten  Datenaustausch — wie er
beispielsweise fur einen Authentifizierungsmechanismus notwendig ist, zu.
Restriktionen in der Meldungsldange (AFTN sah eine Begrenzung auf 1800
Charakter vor) obsolet.

2.1.3 Ubergangsphase

Als grundwichtiges Kriterium bei der Uberfiihrung einzelner Netzwerkknoten
von AFTN/CIDIN in das Zielsystem AMHS ist die Aufrechterhaltung des
operationellen Betriebes anzufiihren. Eine gleichzeitige Umstellung aller Knoten
ist nicht notwendig und nicht méglich und wird daher von den Regelungs- und
Standardisierungsorganisationen ~ ICAO und EUROCONTROL  als
,Transistionphase™* bezeichnet.

Smith ~ [Smi0l, 7.A.6-2] fasst die  Anforderungen an  diese
,»Transistionphase* zusammen:

The ATN is a data communication inter-network that is to provide:

1. A common communications service for all Air Traffic Services
Communications (ATSC).

2. Integrates and uses existing communications network and
infrastructure wherever possible

1 http://www.eurocontrol.int/articles/air-traffic-services-message-handling-system-amhs
-specification, Zugriff vom 6. April 2012.
5 Dt. Ubergangsphase
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3. Provides a communication service, which meets the security and
safety requirement of all applications

4. Accommodates the different grades of service required be each
application.

ATN has been specified to meet the requirements of the Civil
Aviation Community and is expected to give the following benefits:

Use the existing infrastructure

High availability and Scalability

Prioritized end-to-end

Policy Based Routing

Use of COTS Products and improved Communication

Ishibashi ~ [Ish05, 1.D.1-1] beschreibt die  Problemstellung dieser
,» rransistionphase*:

Necessarily, this technology needs to exact, secure and safe, meet
integrity and availability and follow the rules and standards
imposed by ICAO.

Actually, ATN networks have no developments platform to help an
ATN system designer. This necessarily involves understanding
various data link services (applications), numerous data link
technologies and essentially a detailed protocol by means of an ad
hoc process, that is, there is not a widespread Framework for ATN
design.

2.2 Air Traffic Messages

Um den Flugsicherungsservice in der Luftfahrt sicherzustellen werden ,,Air
Traffic Service“-Meldungen '® zwischen den involvierten ,Air Traffic
Centres* (ATC) ausgetauscht. Diese Meldungen werden im , Aeronautical
Telecommunication Network” (ATN) Ubertragen. Dabei ist die Einhaltung der
Kompatibilitat gegentiber dem AFTN sicherzustellen.

221 ATS-Meldungen

Der syntaktische Meldungsaufbau [ICAOL, 4-1] einer ATS-Meldung ist genau
definiert. Festgelegte ATS-Meldungen [ICA07, 11-1] sind in Kategorien
eingeteilt und dabei wird auf die ,,Flight Safety Messages® im Folgenden naher
eingegangen wird.

18 Air Traffic Service Messages
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Die ,Flight Safety Messages* definieren Flugsicherungsmeldungen wobei ein
Teil davon Flugbewegungsmeldungen darstellen, die alle Flugplane und dazu
assoziierte Flugplananderungsmeldungen, wie Start- und Landemeldungen,
definieren [ICA07, 11-1].
Wesentliche Elemente jeder ATS-Meldungen sind im Meldungsbeginn definiert
und diese sind flr die weitere Behandlung wesentlich:
e Vorrangvermerk, der die priorisierte Abarbeitung und Weiterleitung der
Meldung festlegt.
e Adressierung, die den Empféanger der Meldung festlegt und somit fir die
Weiterleitung relevant ist.

Als Beispiel fur einen ATS-Flugplan wird eine Form [ICAQ07, A2-15] angefiihrt:

FLIGHT PLAN
PLAN DE VOL
gmﬁ;ﬂ\’ ADDRESSEE(S)
K=FF-> [ EHAA 0ZX EBURZQZK _ EDDYZQZX _ LFFFZQZX
LFRR __ZQZX  LFBBZQZX _ LECWZQZX _ LPPCZQZX
\ | <=
e
119 .|u.81316.-.|EIHIP".MJZIPIZIX|<<E
R o ATOR
e T LAt T M
&= (FPL —[AC F 402, | —[1] N <=
e L) e DR
—. EAL3L0 /LH] —[ % k=
REPARIURE ACRODRONE =
—[E H AM] k=
16 AU SPEED ) g
—K.0.8.3.0] [F2.9.0, |»[LEK2B LEK UA5 XMN/MOTB F3310
UA6 PON URION CHW UA5 NTS DCT 461NOO4T2W
DCT STG UA5 FTM FATIMIA
| =
—(Lp p,1] (0,230 »[L.p 7R L =
13 DTIIERIN[ORM.&TION
— REG/ FBVGA SEL/EJFL
EET / LPPCOTHS
)KL=

Abbildung 1: Flightplan

Mit der Versendung einer ATS-Meldung im AFTN wird diese in ein syntaktisch
festgelegtes Meldungsformat®’ gebracht und an den vorgesehenen Empfanger
ubermittelt.

2.2.2 AMHS-Message Handling Service

Zur Gewadhrleistung der Kompatibilitit kann das oben angefihrte
Meldungsformat auch mit dem AMHS zwischen den ATC ausgetauscht werden.

7 Message Format International Alphabet No. 5 (1A-5)

7



Klarung von Begriffen 8

Die Interoperabilitat zwischen den Systemen AFTN / CIDIN und AMHS wird
durch die im Standard [ICAOQ1, 4-27] festgelegten Komponenten gewahrleistet:

o ATS message server

e ATS message user server

e AFTN/CIDIN/ AMHS gateway

Mit der Einflhrung neuer ,,Inter-Centre Communication“-Applikationen (ICC),
prior fir AIDC (siehe 2.1 Aeronautical Telecommunication Network (ATN))
werden auch neue Ubertragungsformate eingefiihrt. Als ein  neues
Meldungsformat wird ,,ATS Data Exchange Presentation* (ADEXP) - Format
eingefihrt. Nach diesem auf XML-basierenden'® Format werden alle ATS-
Meldungen durch EUROCONTOL spezifiziert [Eur07], wobei die semantische
Bedeutung der ATS-Meldungen bestehen bleibt.

18 Extensible Markup Language



Kapitel 3
Bestehende Implementierungen

3.1 AFTN

Im ,Aeronautical Fixed Telecommunication System* (AFTN) wird eine
Meldungsubermittlung nach dem Prinzip ,store-and-forward* vorgesehen.
Dieser Grundsatz sieht die Verpflichtung der Zwischenspeicherung der
Meldungen und eine Weiterleitungsverantwortung der involvierten ,,Air Traffic
Centre* (ATC) vor. Diese Meldungen werden in den zeichenorientierten
Meldungsformaten ITA-2 oder 1A-5 [ICA0L, 4-1ff] Gbermittelt, welche aus dem
urspriinglichen Fernschreibernetzwerk [Ois01, 3-1340] tibernommen wurden.

311 Limitierungen in AFTN

Folgende Einschrankungen und Limitierungen sind bei AFTN zu
berlicksichtigen [EUR11, 16]:
e Meldungslange maximal 1800 Zeichen
o Eingeschrankter Zeichensatz nach ITA-2, bzw. mit Sonderzeichen nach
IA-5
e Limitierung der Anzahl der Adressaten durch die max. zul&ssige
Meldungslange
o Keine Benachrichtigung bei Nichtzustellbarkeit einer Meldung
e Zur Feststellung der Meldungstype ist der Inhalt der Meldung zu

untersuchen
e Syntaktische Aufbereitung von Meldungen nur anhand von ASCII-
Zeichen® wie Trennzeichen ,-* (Bindestrich) oder Zeichensequenzen

(druckbare oder auch Sonderzeichen wie ,,Carriage Return* und ,,Line
Feed* (siehe 3.3 Implementierung in AFTN).

1% American Standard Code for Communication Interchange

9



Bestehende Implementierungen 10
3.2 Datenibertragung Protokollfamilie X.25

3.21 Entstehung

Das X.25 Protokoll ist eines der Basis Protokolle in WAN? Netzwerken und
existiert seit nunmehr fast 40 Jahren [Wik122]. Seine primére Aufgabe ist die
Paket- Verteilung in den Netzwerken zu Ubernehmen. Entwickelt wurde es
urspriinglich fir die Vermittlung in herkbmmlichen Telefonnetzwerken in den
“70ern und stammt somit aus einer Zeit vor dem ISO OSI Reference Model. Erst
im Zeitraum von 1993-1996 wurde X.25 durch die ITU-T Study Group 7
iiberarbeitet und am 5. Oktober 1996 mit WTSC?* Resolution No. 1 freigegeben
[ITU96]. Das ist auch die Erklarung warum sich in diesem Protokoll
Funktionalitaten finden, die im eigentlichen 1SO OSI Reference Model nicht
unterstiitzt werden.

X.25 NETWORK

Abbildung 2: X.25 WAN%

2 \Wide Area Network
21 The World Telecommunication Standardization Conference
22 http://en.wikipedia.org/wiki/X.25

10



Bestehende Implementierungen 11

3.2.2 Aufbau

Das X.25 Protokoll ist eigentlich eine Protokollfamilie bestehend aus drei
voneinander unabhdngigen Schichten [Ryb77][Cis12]. Diese haben wie auch das
ISO OSI Reference Model eine Nummerierung. Spater wurde diese aber
weggelassen um Verwechslungen mit dem OSI Model zu vermeiden.

e Physical Layer (X.21)
e Data Link Layer (LAP and LAPB)
e Network Layer

Network Network
Layer Layer
Data Link Data Link
Layer Layer
Physical Synchroner Kommunikationskanal Physical
Layer \ Layer

DTE X 25 Interface DCE

Abbildung 3: X.25 Layer

Der Physical Layer ermdglicht den Aufbau von Duplex Verbindungen zwischen
den Nodes (DTE®) per Point to Point iiber das Netzwerk (DCE?).

Der DataLink Layer wiederum erméglicht eine zu HDLC # kompatible
Verbindung zwischen den Teilnehmern. Da die Nodes jeweils sowohl primére
als auch sekundére Funktionen tbernehmen kdnnen handelt es sich nicht um
eine klassische Master-Slave Kommunikation sondern um eine Full Duplex
Verbindung. Beide Teilnehmer konnen daher je nach Bedarf Verbindungen
aufbauen und ein Pollen von Informationen ist nicht notwendig.

Der Network Layer, oft auch als Packet Layer oder Transport Layer bezeichnet,
ist dafur zustandig die Ubermittelten Nachrichten den jeweiligen
Verbindungsaufrufen zu zuordnen. Zudem spezifiziert dieser Layer das Format
der Pakete fir die Nachrichten, den Auf- und Abbau der Verbindung sowie fir
den Fehlerfall einer Ubermittlung.

2% Data terminal equipment
2 Data communication equipment
% High-Level Data Link Control

11



Bestehende Implementierungen 12

3.2.3 Kommunikationstelegramme

Fur das X.25 Protokoll wurden drei mogliche Telegrammarten definiert [Tan81]:
e Call Request Packet
e Control Packet
e Data Packet

3.2.3.1. Call Request packet

Um einen Virtual Circuit mit einem entfernten Terminal aufzubauen sendet der
Host (DTE) ein Call Request Telegramm [Cos77].

Die Format ID gibt den

Format |D| Group No General Format Identifier an. Dieser definiert ob

Logical channel die Pakete Modulo 8 oder Modulo 128 codiert
Type (=Call Request)| 1 sind.

length1 | Length2 Die Group No steht fur die

Logical channel group number die fir jedes
! Packet auf3er Restart- und Diagnostic- Pakete.

0] o] FadlitiesLength Das Feld Logical channel ist eine vom
! Fadilities ! ausgehenden DTE gewéhlte Nummer die zur
i i Identifikation aller weiteren zugehdrigen Pakete
dient.

Im Feld Packet Type wird wie der Name schon
sagt, der Typ des Pakets angegeben und ist zum
Abbildung 4 Call Request Beispiel im Falle eines Call Requests als
packet 0000101 definiert.

Die nédchsten beiden Felder Length geben die

Lange der jeweiligen Adressen in Anzahl der Dezimalstellen (ein Uberbleibsel
aus der Entstehungsgeschichte) an. Dabei steht Length 1 fur die L&nge der
Adresse des Rufenden Teilnehmers und Length 2 flr die Lange des Gerufenen
Nodes.

Im Bereich Addresses befinden sich dann die in BCD? codierten Adressen wie
eben beschrieben. Die verbleibenden Stellen die sich Modulo 8 bzw. 128
ergeben werden mit ,,0“ aufgefullt.

Das Feld Facilities Length gibt die L&nge flr das folgende Feld Facilities an,
mit dessen Hilfe zum Beispiel Call Collect® initiiert werden kénnen.

Im Feld User Data kdnnen bis zu einer Lange von 128 Bytes freiwahlbare
Informationen Ubertragen werden.

i Addresses |

i User Data |

% Binary coded decimal
%" R- Gesprach

12



Bestehende Implementierungen 13

3.2.3.2. Control packet

Format ID| Group No Um einen Call request zu beantworten,
Logical channel positiv oder negativ, wird ein Control packet
Type | 1 gesendet. Dieses baut auf dem Schema des

Vorherigen auf, jedoch benétigt ein Kontroll-

Abbildung 5 Control packet Telegramm nur die ersten drei Bytes.

Uber das Feld Type wird die Antwort
signalisiert. Diese kann wahlweise ,,accepted” oder ,,rejected” sein.
Um die Verbindung wieder abzubauen, wird ein Kontroll- Telegramm vom Typ
,»Clear Request* gesendet. Dieses wirde dann mit einem
,»Clear Confirmation* Control Packet bestatigt werden.

3.2.3.3. Data packet

Q |D | 0 1| Group No Das Datenpaket ist wieder analog aufgebaut,
Logical channel abweichend sind hier nur die Felder Next und
Next |M| %q |0 Sequence. Diese wiederum sind analog zu

: : den entsprechenden Feldern in HDLC
| 0-128Bytesof Data |  Das Feld Q *® ist vorgesehen damit der

Transport Layer zwischen Daten und

Abbildung 6 Data packet Kontroll- Telegrammen unterscheiden kann.

Das Feld D? gibt an ob eine Empfangsbestatigung gesendet werden soll.

Mit dem Feld M*® wird dem Empfanger angezeigt, dass weitere Pakete folgen.
Mit Hilfe dieser Telegrammarten werden natirlich noch weitere Informationen
bzw. Befehle gesendet wie zum Beispiel ,,Restart”, ,,Reset”, ,,Diagnostic* und
die entsprechenden Antworten, ,,Receiver ready”, ,,Receiver not ready“ oder
auch ,,Interrupt* und andere mehr.

28 Qualifier bit
% Delivery bit
% More data bit

13
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3.24 Kommunikationsablauf

Widmen wir uns nun dem Ablauf der Kommunikation anhand von einigen
Beispielen. Im Allgemeinen sieht das Szenario so aus, dass die Terminals (DTE)
uber die Anbindung zum Netzwerk (DCE) die Schnittstelle des X.25
basierenden Netzwerks nutzen [Ryb77].

. local

Terminal Node

DTE DCE
X.25

Abbildung 7: Schema der Netzstruktur

Terminal

DTE
X25

Um nun beispielsweise eine Verbindung aufzubauen ist folgender Ablauf
notwendig.

Local Remote
DTE DCE DCE DTE
Call Request \
call
incoming call
call accepted
accept
Call connected

Abbildung 8: Call Request

Um die Verbindung wieder zu trennen, wird ein dhnlicher Prozess durchgeftihrt

Local Remote
DTE DCE DCE DTE

Qear Request

dear
dear indication

<// dear confirmation

dear
dear confirmation

Abbildung 9: Clear Request

14
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Abschlielfend sei unter den vielen verbleibenden Prozessen nur noch der Ablauf
flr die Datentibertragung erwahnt.

Local Remote
DTE DCE DCE DTE
Data \
data \
Receiver ready Data
Data
data
Receiver ready
credit
Receiver ready Data
Data [T <=t Receiver ready
data credit

Abbildung 10: Data Transfer

Was sich aber hieraus leicht ersehen l&sst, ist das dieses Protokoll nicht flexibel
ist. Die einzelnen Telegramme sind bit- weise spezifiziert genauso wie auch der
Ablauf der Kommunikation genau definiert ist. Abweichungen davon waren
nicht bzw. nur in isolierten Anwendungen moglich.

15
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3.3 Implementierung in AFTN

Der Standard [ICAO1, 4-1ff] schreibt eine Ubertragung der Daten in den
Meldungsformaten ITA-2 oder IA-5 vor. Der Unterschied in diesen Formaten
liegt im Wesentlichen in der Zuldssigkeit von zuséatzlichen Steuerzeichen in 1A-5.
Diese Zeichen dienen der vereinfachten programmtechnischen Handhabung. So
wird beispielsweise dem Meldungskopf das ASCII-Zeichen ¥ <SOH> *
vorangestellt und vor Meldungsinhalt das ASCII-Zeichen <STX>% eingefiigt.
Im Format ITA-2 waren dagegen nur mit dem Fernschreiber erzeugbare Zeichen
wie die ASCII-Zeichen <CR>* und <LF>* zulassig.
Wird eine ATS-Meldung via AFTN (bertragen, so besteht diese aus den Teilen:

o Kanalbezeichnung und Laufnummer der Meldung

o Kopf mit Prioritdtsvermerk, Adressaten und dem Absendezeitpunkt,

sowie der Absenderkennung
o Eigentlicher Meldungsinhalt mit Kennung der Type der ATS-Meldung.

3.3.1 Kanalbezeichnung und Laufnummer einer ATS-Meldung

Die Kanalbezeichnung stellt die dezidierte Verbindung zwischen den beiden
Bodenstationen dar. In Verbindung mit der Laufnummer (Sender erhoht diese
mit jeder weiteren Meldungen um eins) kann jede einzelne Meldung identifiziert
werden. Werden Meldungen nicht empfangen, kénnen dies durch ein durch
organisatorische Eingriffe (meist manuell), neu angefordert werden.

3.3.2 Adressierung einer ATS-Meldung

Im Meldungkopf einer Meldung ist unter Anderem der Adressat enthalten. Nach
dem Vorrangvermerk sind eindeutige Adressen deren semantische Bedeutung
normiert [ICA102] ist, mit jeweils acht Buchstaben anzubringen.

%1 American Standard Code for Communication Interchange, 7-bit Zeichencode
% Start-of-Header, Dezimal 01

% Start-of-Text, Dezimal 02

% Carriage Return, Dezimal 13

% Line Feed, Dezimal 10

16
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17

Eine Erklarung am Beispiel eine Empfangeradresse LGATZTZX [ICAO01, 4-10]:

L Regionscode

G Léanderkennung
AT Flughafen
ZTZX  Kontrollturm

Stideuropa
Griechenland
Athen

Wird beispielsweise eine ,,Air Traffic Service* (ATS)-Meldung in Osterreich
erstellt, so bestehen fiir die zwischen Osterreich und Griechenland liegenden
ATC die oben angefihrten ,,store-and-forward*-Prinzipien.

3.3.3 ATS-Flugplan

Der Meldungsinhalt ist in Syntax und Semantik definiert [ICAQ7, A3-35], wobei
im Folgenden Beispielhaft die Struktur des Meldungsinhalts eines Flugplanes

dargestellt wird:

3
( Message type. number
and reference data

7

8

— | Aircraft identification and — | Flight rules and
SSR mode and code

type of flight

9
— | Type of aircraft and
wake turbulence category

10
— | Equipment

13
— | Departure aerodrome
and time

15

Route (using more than one line if necessary)

16

Destination aerodrome and total estimated elapsed time, alternate aerodrome(s)

18

Other information (using more than one line if necessary)

)

17
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Beispiel:

(FPL-TPR101-1S

-B707M-CHOPV/CD

—-EGLL1400

-N0450F310 G1 UG1 STU285036/M082F310 UG1 52N015W
52N020W 52N030W 50N040W 49NOSOW

—-CYQX0455 CYYR

—EET/EISN0026 EGGX0111 20W0136 CZQX0228 40W0330
50W0415)

Bedeutung:

Filed flight plan message — aircraft identification TPR101 — IFR,
scheduled flight — a Boeing 707, medium wake turbulence
category equipped with Loran C, HF RTF, VOR, Doppler, VHF
RTF and SSR transponder with Modes A (4 096 code capability)
and C — ADS capability — departure aerodrome is London,
estimated off-block time 1400 UTC — cruising speed and
requested flight level for the first portion of the route are 450 knots
and FL 310 — the flight will proceed on Airways Green 1 and
Upper Green 1 to a point bearing 285 degrees magnetic and 36 NM
from the Strumble VOR. From this point the flight will fly at a
constant Mach number of .82, proceeding on Upper Green 1 to
52N15W; then to 52N20W; to 52N30W; to 50N40W; to 49N50W;
to destination Gander, total estimated elapsed time 4 hours and 55
minutes — alternate is Goose Bay — captain has notified
accumulated estimated elapsed times at significant points along the
route, they are at the Shannon FIR boundary 26 minutes, at the
Shanwick Oceanic FIR boundary 1 hour and 11 minutes, at 20W 1
hour and 36 minutes, at the Gander Oceanic FIR boundary 2 hours
and 28 minutes, at 40W 3 hours and 30 minutes and at 50W 4 hours
and 15 minutes. [ICA07, A3-36]

18



Kapitel 4
Ziel - Systeme und Protokolle

4.1 AMHS

Betrachtet man die aktuell standardisierten Implementierungen nach ICAO und
EUROCONTROL, so ist das ,,Aeronautical Message Handling System“ AMHS
zur Kommunikation im ATN als Nachfolger fur das standardisierte AFTN
definiert.
Ishibashi [Ish05, 1.D.1-2] beschreibt, dass ATN mit MHS* durch ICAO
festgelegt ~ wurde.  Dieser  Standard  basiert auf der  X.400
Netzwerkprotokollfamilie, die wiederum mehrere Protokollauspragungen
standardisiert. Die funktionellen Komponenten fiir den Datenaustausch zwischen
Endsystemen im ATN sind wie folgt definiert:

e MTA Message Transfer Agent

o UA User Agent

o MS Message Store

MHS Environment
MHS
I UA I
P7
MTS
| MTA I
| user —1 ua L y/ -“\_\___\m\
PT,
P1

I User I—I uA P1
| wTa |—|F'1 mia |

Abbildung 11: Funktionale Ubersicht MHS [Ish05, 1.D.1-3]

% Message Handling System nach 1SO

19



Aktuelle Implementierungen 20

MTA dient dabei als ,,Message Switch® und hat die Aufgabe Meldungen
entsprechend der Adressierung weiterzuleiten. UA stellt das ,,User Interface* zur
Verfugung und verarbeitet die Meldungen, die vom MTA kommen. MS dient
zur Zwischenspeicherung der Meldungen zwischen MTA und UA.

In der Abbildung 11 stellt Ishibashi funktionale Ubersicht des MHS und die
verwendeten Protokollausprdgungen dar. P1-Protokoll dient als Routing-
Protokoll zum Meldungsaustausch zwischen den MTA, um eine Weiterleitung
der Meldung ohne Offnen des Meldungsinhaltes zu ermdglichen.

Das P7-Protokoll dient zur syntaktisch und semantisch richtigen Verarbeitung
der Meldungen zwischen UA und MTA.

4.2 Anforderungen an AMHS

Die mit der Implementierung zu beriicksichtigenden Anforderungen werden in
zwei signifikante Gruppen geteilt und sind durch ICAO [EUR11, 17ff] genau
festgelegt:
e Basic Requirements  Anforderungen missen durch alle AMHS
Implementierung bereitgestellt werden
o Sicherstellung der Interoperabilitét zu AFTN
(Abwértskompatibilitat)

o0 Die Meldungslénge darf nicht beschrankt werden.

o0 Keine Limitierung der Anzahl der Empféanger

o Automatisierte Ubermittlung von Nicht-Zustellungsmeldungen

e Functional Groups Anforderungen, die auf Grund der prozeduralen
betrieblichen Ablaufe oder auch durch Besonderheiten unterschiedlich
implementiert sein kdnnen. Als Beispiele werden angefihrt:

o Implementierung von IPv4 oder IPv6
o0 Anforderungen an die IT-Security wie Authentifizierungs- oder
Autorisierungsmechanismen

4.3 AMHS over TCP/IP

Nach der Definition des 1SO/OSI-Schichtenmodells ist AMHS am ,,Application
Layer* anzusiedeln.

20
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ATS Message Server A ATS Message Server B

Logical Connection
(AMHS Topdogy)

Application Application
Presentation Presentation
Session Session
TSAP r—o— ) | TSAP
Transport Transport Connection Transport
Networks Netwarks

Transport
Metwork

Metwork Infrastructure

| MNetwork Connection ‘

Considered levels of connectivity in the AMHS architecture
Abbildung 12: Netzwerk-Layer mit AMHS [EUR11, 50]

In dieser Abbildung sieht AMHS eine logische Trennung der Netzwerk und
Applikations-Schichten vor:
e Eine Anbindung der Netzwerke Uber TCP/IP erméglicht auch die
Anbindung an Netze, welche nur AFTN vorsehen.
e Die Verbindungen zwischen den ATC konnen unabh&ngig von der
Implementierung von AMHS bestehen bleiben.

4.3.1 Meldungszustellung in AMHS

Die Adressierung von Meldungen in AMHS erfolgt mit Hilfe eines eigens
festgelegten und in der ICAO EUR-Region [EUR11, 26] verwalteten ,,AMHS
Addressing Plan®.
In diese Datenbank werden jene Adressen aufgenommen, die den Umstieg von
AFTN auf AMHS tétigen. Ab diesem Zeitpunkt erfolgt die Zustellung als
AMHS-Meldung. Eine Konvertierung einer zuzustellenden AFTN-Meldung
erfolgt automatisiert auf Basis des definierten ,, XF-Addressing Scheme*.
Beispiel einer XF AMHS Address fiir Southampton Tower
C/=XX/A=ICAO/P=EG/O=AFTN/OU1=EGHIZTZX*

% C..Country-Name, A..Admin Domain, P..Private Domain, O..Organisation, OU1..Unit
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4.4 Protokollfamilie X.400

4.4.1 Entstehung

Auch das X.400% Protokoll ist schon seit langerem ein fester Bestandteil der
Kommunikationsprotokolle. Bereits 1984 wurden die ersten Dokumente dazu
publiziert, die derzeit aktuelle Version wurde im Juni 1999 verdffentlicht
[Wik123]. Die  Grundidee war fir die  Kommunikation das
ISO OSI Schichtenmodel als Basis zu nutzen. Urspriinglich sollte es als Email
Protokoll verwendet werden, wurde aber durch das SMTP*® Protokoll [pos82]
verdrangt und spielt heute nur noch eine Rolle im militdrischen Bereich sowie in
der Luftfahrt. Grund daflr sind die in X.400 vorgesehenen Sicherheits- und
Integritats- Features.

4472 Aufbau

Der Aufbau des X.400 Protokolls basiert auf dem ISO OSI Schichtenmodel.
Protokollbezogen gibt es jedoch 2 weitere Layer [Kil85]. Diese sind der
Message Transfer Layer und der Inter Personal Messaging Layer. Je nach
Betriebsart unterscheidet sich die daraus resultierende Protokollstruktur wie
folgt [Duc92].

Inter Personal Messaging Layer |
User Agent (UA)
Inter Personal Messaging Layer 5
'% —
User Agent (UA) .g = 5 §
c = 3 S <
o s = S x
B c ) g g R
1S ke
] ® é
3 = b= 8 [ Message Transfer Layer |
B 3 £ 2 Message Transfer Agent (MTA) 3
gl B 3 5 S
< o g
&
Message Transfer Layer [ Message Transfer Layer |
M Transf t (MTA
Message Transfer Agent (MTA) esgage ran erAgenC( )
o
. . 5 B 8
Abbildung 14 Client/Server 3 T B g
_g = = T
3 & g 4
[ Inter Personal Messaginglayer |

User Agent (UA)

Abbildung 13 Peer -to-Peer

% |TU-T Non-Telephone Telecommunication Services. F.400/X.400 (1999)
* Simple Mail Transfer Protocol, RFC821
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Jedem User Agent (UA) wird eine global eindeutige ID zugeordnet. Ein
Originator/Recipient Name wird auch den Message Transfer Agents (MTA)
zugewiesen [Kil85].

Je nach Struktur werden diese Schichten durch Management Domains (MD) zur
Verfugung gestellt. Diese werden im Protokoll als Organisation Unit bezeichnet.
Des Weiteren gibt es im Protokoll auch noch die sogenannte Billing Authority
um gegebenenfalls Leistungen abrechnen zu kénnen.

Die Ziele dieser beiden Betriebsarten sind:

Einheitliche Struktur bei der Nachrichten Speicherung
Einheitliche Struktur beim Versenden einer Nachricht
Direkte Anwendbarkeit bei allen X.400 Systemen
Flexibilitat bei der Auswahl der Betriebsart des Protokolls
Vollistandigkeit der Elemente im Protokoll

Fur die Sicherheit sind folgende VVoraussetzungen definiert:

o Die Kontrolle zur vertrauenswiirdigen Kommunikation ist in der MTA
Schicht zu implementiert, da die Message Transfer Agent’s
vertrauenswirdige Entit4ten sind, die User Agent’s nicht.

e Die Verbindungen zwischen den MTA’s missen gesichert sein und den
aufrufenden MTA korrekt identifizieren.

e Die Autorisation muss fir jeden Bereich der UA/MTA implementiert
werden.

Die Autorisation muss fiir jede Management Domain implementiert werden.

443 Kommunikationstelegramme

Aufgrund der einheitlichen Struktur beider Betriebsarten muss im Folgenden
nicht weiter unterschieden werden wie die
Struktur der Nachrichten aufgebaut ist.

Die Nachrichten sind so aufgebaut, dass sie durch
ein Envelope adressiert werden und die eigentliche
Nachricht kapseln [ITU99][ITU991]. Body
Die Nachricht wiederum hat einen Header gefolgt
von einem Message-Body, der wiederum aus Body Part
mehreren Teilnachrichten bestehen kann (Body |
Parts). Diese Nachrichten Teile kodnnen von
unterschiedlicher Art sein, wie beispielsweise
Textnachrichten und Files.

Envelope

[Header

Body Part

Abbildung 15 X.400
Nachrichten Struktur
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Fur die Adressierung sind spezielle Tags definiert die angefangen bei den
Adressaten bis hin zur Organisation alle notwendigen Informationen
kennzeichnen [Har92].

4.4.3.1. Directory names (DL)

Jeder Benutzer eines Message Handling Systems (MHS) kann (iber einen Namen
identifiziert werden. Dieser Directoryname muss in einem Verzeichnis
eingetragen sein und ermdglicht so den entsprechenden OR-name zu finden.

4.4.3.2. Originator/Recipient names (OR-names)

Jeder Benutzer eines MHS oder eines DL hat einen oder auch mehrere OR-
names. Uber diesen OR Namen findet sich die dazugehérige OR Adresse.

Wird fur den angegebenen OR Namen keine OR Adresse gefunden wird die im
Envelope angegebene Adresse verwendet.

4.4.3.3. Originator/Recipient addresses (OR-addresses)

Die OR Adresse ermdglicht es dem MHS die Nachricht an genau den User
zuzustellen fur den sie bestimmt ist. Diese OR-addresse besteht aus mehreren
Attributen die das exakte Ziel spezifizieren.

444 Kommunikationsablauf

Eine Nachricht wird vom User mittels UA an den urspriinglichen MTA weiter
gereicht und wird solange an den néchsten MTA weitergeleitet bis sie beim
MTA des Adressaten angelangt ist, dort kann sie der Empfanger mittels seines
UA abrufen.
Dabei werden vom System sowohl Zustellbestatigungen (wenn vom Absender
gewunscht) als auch Fehlermeldungen (z.B. Zustellung nicht moglich) an den
Absender zurlick gemeldet.
Je nach Betriebsart tbernehmen verschiedene Protokolle den Transfer der
Nachrichten. So ist zwischen den MTA Schichten das P1-Protokoll, zwischen
UA und MTA im Peer 2 Peer Mode das P3-Protokoll, zwischen UA und UA das
P2-Protokoll und zwischen UA und MTA im Client/Server Mode das P7-
Protokoll zusténdig.
Diese Protokolle bieten die Grundfunktionen:

e MTA-bind

e MTA-unbind

e Message-transfer

e Probe-transfer

e Report-transfer
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Mit Hilfe dieser Grundfunktionen kann die Verbindung zur jeweiligen
Gegenstelle aufgebaut werden, um dann entsprechend des Bedarfs die Daten zu
ibertragen. Wenn die Ubertragung beendet ist und keine weiteren
Ubertragungen anstehen kann die Verbindung dann abgebaut werden.

4.5 Funktionalitatserweiterung durch AMHS

Ishibashi [Ish05, 1.D.1-3] beschreibt funktionelle Erweiterungen im AMHS.
Voraussetzung jeder Implementierung ist jedoch die Erflllung der ,,Basic
Requirements* wie in 4.2 Anforderungen an AMHS beschrieben.
Funktionalititserweiterungen sind demnach in jeder Implementierung zul&ssig.
Hierbei soll in der EU hinsichtlich der ,IT-Security” [BKAO7, 15] der
technische Standard wie ihn EUROCONTROL [Eur09, Anx D, D-6] fordert,
erreicht werden.

45.1 IT-Security

In Zusammenhang mit AMHS erfolgt ein Ausblick zur Integration folgender
»Features:

e Public-Key-Infrastructure Ein modernes Schlisselmanagement
wird durch die Integration einer ,,Public Key Infrastructure* auf Basis
von X.509 Zertifikaten [ICA02, 8.4.3] ermdglicht. Diese Forderung wird
von EUROCONTROL [EurQ9, 43ff] definiert und in ihrer Organisation

festgelegt.

o Kryptografische Verschlisselungsfunktionen  ATN Security [ICAQ2]
empfiehlt die Implementierung eines »Elliptic Curve
Cryptosystems” (ECC) in Verbindung mit ATN- ,Public Key“-
Algorithmen.

e Hashfunktionen und Signaturen ATN Security empfiehlt die

Verwendung von digitalen Signaturen aus der nach NIST* definierten
SHA-2* Familie als ,,Secure Hash Standard“.

“0 American National Institute of Standards and Technology, 1993
* Spezifikation durch NIST mit FIPS 180-3, 2007
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Schlusswort

51 Fazit

Die Erfullung der vorgegebenen Standards stellt die Interoperabilitdt der dem
weltweiten Luftverkehr zu Grunde liegenden ,,Air Traffic Service* Meldungen
sicher. Neben den Datenkommunikationsstandards sind auch die
organisatorischen und administrativen Ablaufe durch Organisationen wie ICAO
bzw. EUROCONTROL normiert.
Das primére Ziel mit der Einflhrung des ,,Aeronautical Telecommunication
Network” (ATN) ist die Sicherstellung der Rickwartskompatibilitat zu AFTN,
welche durch Einhaltung der Vorgaben fir die ,, Transistionphase* (siehe 2.1.3
Ubergangsphase) gewahrleistet wird.
Auf Grund der weitgehenden Anlehnung an Industriestandards wird eine
langfristige  technische  Unterstiitzungs-  bzw.  Versorgungssicherheit
gewadhrleistet.
Zur Sicherstellung der Verfugbarkeit sind neben den technischen Gegebenheiten
auch die implementierten prozeduralen und administrativen Ablaufe zu prifen,
um auch Alternativen der Kommunikation zur Verfugung zu haben.
Bei der Umstellung von AFTN auf das Zielsystem AHMS als Basis des ATN
sind folgende Basiserfordernisse wie sie durch Smith [Smi01, 7.A.6-2] festgelegt
wurden, erfullt:
e Bestehende Infrastruktur insbesondere der Netzwerkinfrastruktur bleibt
weiterhin verwendbar.
e Eine Hochverfliigbarkeit auf Netzwerkebene durch redundante
Verbindungen auf Basis X.400 sichergestelit.
e Eine Priorisierung der Meldungibermittlung kann auf Basis von X.400
festgelegt werden.
e Die Meldungszustellung ist nicht mehr von Leitungsverbindungen und
Personen abhangig, sondern durch ,,Policy basiertes Routing* bestimmt.
e Die Verwendung von COTS-Hardware sowie eingefihrter
Netzwerktechnologie ist jederzeit moglich.
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52 Empfehlungen und Ausblick

Im Rahmen der funktionalen Erweiterungen sind fur AMHS die VVorgaben zur
Sicherstellung der IT-Sicherheit durch EURCONTROL definiert und werden
eindringlich empfohlen.

Diese Erweiterungen sollen auf Basis technischer SicherheitsmalRnahmen wie
Authentifizierung, Verschlusselung, Schlusselspeicherung, u.a. implementiert
werden, um die primédren Sicherheitsziele Vertraulichkeit, Integritat,
Verfugbarkeit [Pfl07, 10] zu gewahrleisten.

Die Integration und Uberpriifung digitaler Signaturen, der Schitsselverteilung
sowie weiterer Mechanismen, sind (ber eine zumindest europaweite ,,Public-
Key Infrastructure” bereit zu stellen und das notwendige organisatorische und
technische Umfeld zu definieren. Dadurch werden zusétzliche Sicherheitsziele
wie Zurechenbarkeit, Authentizitat und Zuverléssigkeit [BKAQ7, 57] erreicht.

Die Vorgabe der europdischen Kommission, die Planung eines weitgehend
vereinheitlichen europdischen Luftraumes aufzunehmen, wird durch die
Implementierung des ,,Aeronautical Telecommunication Network” zumindest
auf technischer und operationeller Ebene unterstutzt.
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