wissenschaftlichen Studien an der Paris-Lodron- S
Universitit Salzburg
(Januar 2023)

Handreichung der Ethikkommission H :
zu Anonymisierung und Pseudonymisierung der Daten bei @ U
S

Bitte beachten Sie die folgenden Informationen und setzen diese in Ihrem Ethikantragsformular
und in der Studieninformation mit Einverstindniserkldrung um, da andernfalls Thr Antrag von der
Ethikkommission aus formellen Griinden zuriickgewiesen werden miisste.

Hintergrund

Fiir die Erhebung von Daten bei wissenschaftlichen Studien der PLUS ist die PLUS-S Richtlinie
zur EU-Datenschutzgrundverordnung (DSGVO) vom 3.6.2019 (siehe Website der
Ethikkommission) einzuhalten. Hierbei sind personenbezogene Daten mittels geeigneter
MaBnahmen vor Missbrauch zu schiitzen. Personenbezogene Daten sind ,,alle Informationen, die
sich auf eine identifizierte oder identifizierbare natiirliche Person beziehen®. Dieser Begriff ist
somit sehr umfassend, denn er erfasst alle Daten, die einer individuellen Person direkt oder
indirekt, einzeln oder in Kombination mit anderen ggfs. 6ffentlich zugénglichen Daten
zurechenbar sind, wie beispielsweise Name, Adresse, E-Mail-Adresse, IP-Adresse,
Korpermerkmale, biometrische Daten, genetische Daten, Diagnosen, etc.

Je sensibler die zu verarbeitenden Daten sind, desto notwendiger ist die Gewahrleistung eines
angemessen hohen Schutzniveaus fiir diese Daten. Das hochste Schutzniveau erlaubt eine
anonyme Erhebung der Daten. Ein fast so hohes Schutzniveau erlaubt eine Anonymisierung nach
Datenerhebung, wobei die Anonymisierung moglichst bald erfolgen sollte. Die
Pseudonymisierung ist eine weitere mogliche MaBBnahme, deren Einsatz die Gewéhrleistung eines
angemessenen Schutzniveaus in vielen Fillen unterstiitzen kann. Diese Maflnahmen kénnen die
Risiken der Verarbeitung personenbezogener Daten fiir von dieser Verarbeitung betroffene
Personen verringern und den aus der DSGVO resultierenden rechtlichen Anforderungen
hinsichtlich eines angemessen hohen Schutzniveaus fiir die wissenschaftliche Forschung

genugen.
Bei den Datenarten wird folgende Unterscheidung getroffen:

Pseudonyme Daten sind solche Daten, die sich nicht mehr ohne zusitzliche Information einer
Person zuordnen lassen. Dies erfolgt typischerweise mittels einer Referenztabelle (oder
Zuordnungstabelle), welche die Namen der an einer Studie teilnehmenden Personen in Spalte A
und den jeder Person individuell durch die Studie zugewiesenen Code in Spalte B enthélt. Alle




iibrigen Daten der Studie werden dann nur noch mit diesem Code versehen und der Name der
Person taucht auf ausgefiillten Fragebdgen, anderen Datenerhebungsinstrumenten, Dateinamen,
in der statistischen Auswertungssoftware etc. nicht mehr auf. Die Daten werden also mittels
dieser Referenztabelle und Codierung von der/dem Versuchsleitenden pseudonymisiert. Die
Identitdt einer teilnehmenden Person kann nur durch die Referenztabelle aufgeldst und ihren
Daten zugeordnet werden. Die Referenztabelle zur Feststellung der Identitdt muss von den
pseudonymen Daten getrennt aufbewahrt werden. Es miissen geeignete technische und
organisatorische Maflnahmen getroffen werden, die der Vermeidung einer Identifizierung der
betroffenen Personen dienen. Pseudonyme Daten sind weiterhin als personenbezogene Daten zu
behandeln.

Besonders im Austausch mit berechtigten Dritten (z.B. Studienmitarbeitenden;
kollaborierenden Forschenden an anderen Universitédten) stellt die Pseudonymisierung der Daten
ein Verfahren zur Wahrung der Sicherheit der personenbezogenen Daten dar. Wichtig ist dabet,
auf eine korrekte Umsetzung zu achten. Es darf unter keinen Umstdnden moglich sein, dass
Dritte durch Verkniipfung von 6ffentlich zugédnglichen Daten mit dem pseudonymen Datensatz
auf die Person schlieBen konnen. Dies impliziert, dass der pseudonyme Datensatz in aller Regel
keine Daten wie z.B. Geburtsdatum, Geburtsort, Kontaktdaten, E-Mail-Adresse, Wohnort oder
Beruf enthalten sollte, da durch Internetsuche und Verkniipfung mit weiteren Daten ggfs. eine
Zuordnung zu einer bestimmten Person mdglich wire. Solche relativ personenspezifischen Daten
sollten i.d.R. deshalb auch nur in der Referenztabelle gespeichert werden.

Anonyme Daten sind Daten, die keinen Riickschluss auf die Identitdt einer bestimmten Person
zulassen. Anonyme Daten sind keine personenbezogenen Daten und unterliegen daher

keinen Aufbewahrungsfristen. Es wird empfohlen, wenn immer moglich, anonyme Daten zu
verwenden, um einen hohen Datenschutz sicherzustellen und nicht in den Anwendungsbereich
der DSGVO zu fallen.

Im Folgenden werden die Felder 4.1 bis 4.9. des Ethikantragsformulars kommentiert, um
Einreichende bei der Umsetzung der DSGVO zu unterstiitzen, insbesondere in Hinblick darauf, was
beziiglich der Pseudonymisierung oder Anonymisierung ihrer Daten zu beachten ist.

1. Welche Art der Anonymisierung bzw. Pseudonymisierung wird verwendet?

Im Antragsformular wird eine Unterscheidung zwischen fiinf Datenerhebungsmethoden getroffen,
welche von a - e mit einem abnehmendem Schutzniveau verbunden sind: a) Anonyme
Datenerhebung, b) Anonymisierung nach Datenerhebung, ¢) Pseudonyme Datenerhebung, d)
Pseudonymisierung nach Datenerhebung und e) Datenerhebung ohne Anonymisierung bzw.
Pseudonymisierung. Hierbei ist zu beachten, dass das hochste Schutzniveau gewéhlt werden
sollte, welches fiir eine Durchfiihrung der Studie gerade ausreichend ist. Eine nicht-anonyme
Datenerhebung bedarf grundsitzlich einer ausfiihrlichen Begriindung, inwieweit die
Studiendurchfiihrung diese erfordert.



a) Anonyme Datenerhebung. Diese Datenerhebungsmethode sollte soweit moglich verwendet
werden. Sie bietet sich insbesondere bei Online-Fragebogenerhebungen (z.B. mittels LimeSurvey)
an. Hierbei sollten weder Name, E-Mail-Adresse oder IP-Adresse des Computers erfasst werden.
Es sollten auch keine personenbezogenen Daten erfasst werden, die einzeln oder in Kombination
mit anderen ggfs. 6ffentlich zugénglichen Daten zu einer Person zurechenbar sind.

b) Anonymisierung nach Datenerhebung. Diese Datenerhebungsmethode erfasst zwar initial
direkt einer Person zurechenbare Daten (z.B. wird fiir die Kommunikation mit der Person ihr
Name und ihre E-Mail-Adresse verwendet). Diese einer Person zurechenbaren Daten werden aber
nach der Datenerhebung vernichtet bzw. geldscht. Dies kann (idealerweise) unmittelbar nach der
Datenerhebung erfolgen oder innerhalb einer angemessenen Frist, welche im Ethikantrag
anzugeben ist, zusammen mit einer Begriindung, warum anonyme Datenerhebung nicht moglich
bzw. sinnvoll ist.

c) Pseudonyme Datenerhebung. Diese Datenerhebungsmethode wird bei wissenschaftlichen
Studien relativ hdufig verwendet. Hierbei wird durch die/den Teilnehmende/n selbst ein
Pseudonym generiert und notiert. Dieses wird von der Studienleitung bei der Datenerhebung mit
erhoben. Die Identitdt der Person ist so der Studienleitung nicht bekannt. Diese Vorgehensweise
erlaubt es beispielsweise, bei einer Langsschnittstudie mit Messwiederholungen die einzeln
erhobenen Datensitze einer/eines Teilnehmenden zu verkniipfen. Es erlaubt der/dem
Teilnehmenden auch, bei der Studienleitung die Einsicht in ihre/seine Daten oder die
nachtrigliche Loschung ihrer/seiner Daten anzufordern. Eine hdufig verwendete Vorgehensweise
bei der Erstellung des Pseudonyms ist folgende: Die Versuchsleitung instruiert die/den
Versuchsteilnehmende/n schriftlich, einen individuellen 8-stelligen Code zu generieren aus z.B.
Anfangsbuchstabe und dritter Buchstabe des Vornamens der Mutter, Anfangsbuchstabe und dritter
Buchstabe des Vornamens des Vaters, Tag des Geburtsdatums des Vaters (zweistellig), eigener
Geburtsmonat (zweistellig). Hieraus resultiert dann das fiir die Studie zu verwendende
individuelle Pseudonym, z.B. ,MRATO811*.

d) Pseudonymisierung nach Datenerhebung. Diese Datenerhebungsmethode erfasst einer
spezifischen Person zurechenbare Daten. Durch Generierung eines Versuchspersonen-Codes und
die separate gesicherte Aufbewahrung einer Referenztabelle bestehend aus dem Code und aller
dieser Person zurechenbaren Daten (wie z.B. Name, Adresse, E-Mail-Adresse, geloggte IP-
Adresse des PCs, etc.) werden diese jedoch von dem zu analysierenden Datensatz getrennt. Dies
kann (idealerweise) unmittelbar bei oder nach der Datenerhebung erfolgen oder innerhalb einer
angemessenen Frist, welche im Ethikantrag anzugeben ist, zusammen mit einer Begriindung,
warum die anderen sichereren Arten der Datenerhebung fiir die spezifische Studie nicht moglich
bzw. sinnvoll sind. Es ist darauf zu achten, dass im zu analysierenden Datensatz alle
Personenmerkmale, die auf die Identitét der teilnehmenden Person schlieBen lassen, geldscht
wurden. Die Studienleitenden werden durch die Zuordnungstabelle in die Lage versetzt, jederzeit
alle von einer Person erhobenen Daten wieder genau dieser Person zuzuordnen und die Person
ggfs. zu kontaktieren. Dies kann beispielsweise dann sinnvoll sein, wenn die Person {iber die
individuellen Ergebnisse ihrer Messungen im Rahmen der Studie informiert werden mochte bzw.
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wenn sie liber Zufallsbefunde informiert werden mochte. Ein pseudonymisierter Datensatz kann
spéter bei Bedarf leicht in einen anonymisierten Datensatz umgewandelt werden, indem die
Referenztabelle, welche neben dem Code alle einer Person zurechenbaren Daten enthalt,
vernichtet bzw. geldscht wird.

¢) Datenerhebung ohne Anonymisierung bzw. Pseudonymisierung. Diese
Datenerhebungsmethode kann in seltenen Ausnahmefillen notwendig bzw. sinnvoll sein, was
jedoch einer ausfiihrlichen Begriindung bedarf.

2. Ist den Teilnehmer:innen die Einsicht in ihre personlichen Daten moglich?

Den Teilnehmenden ist idealerweise bei Interesse eine Einsicht in die von ihnen erhobenen Daten
und Messwerte zu ermdglichen. Der Zeitraum der moglichen Einsichtnahme und Art der
Umsetzung sollen spezifiziert werden. Bei anonymer Datenerhebung, bei Anonymisierung nach
Datenerhebung bzw. aus anderen Griinden kann dies ggfs. nicht praktikabel bzw. erwiinscht sein.
Eine Begriindung soll dann hier und in der Studieninformation mit Einverstindniserkldirung
spezifiziert werden.

Gibt es bei einer Studie prinzipiell die Moglichkeit von gesundheitsrelevanten Zufallsbefunden
(z.B. Tumor im Gehirn bei Studien mit Erhebung von Magnetresonanztomographie [MRT]), ist
dies zu vermerken und die entsprechenden Vorgaben im Textbaustein der Studieninformation mit
Einverstdndniserkldrung zu beriicksichtigen.

3. Konnen sich Teilnehmer:innen iiber die Forschungsergebnisse informieren?

Dies bezieht sich auf die Ergebnisse der Studie, welche nach Durchfiihrung der Studie z.B. in
Form einer Masterarbeit oder eines Manuskripts vorliegen. Den Teilnehmenden ist idealerweise
bei Interesse eine Einsicht in die Ergebnisse der Studie zu ermdglichen. Der zu erwartende
Zeitraum bis zum Vorliegen der Ergebnisse und Art der Umsetzung sollen spezifiziert werden.

4. Was tun Sie, um zu gewihrleisten, dass Teilnehmer:innen aus der Studie aussteigen
konnen?

Studienteilnehmende haben jederzeit das Recht, ihre Teilnahme ohne Angabe von Griinden zu
beenden. Hier und in der Studieninformation mit Einverstdindniserkldrung soll spezifiziert werden,
wie genau eine Studienteilnahme bzw. spezifische Messungen auf Wunsch des Teilnehmenden
beendet werden kdnnen.

5. Wie und bis zu welchem Zeitpunkt konnen Teilnehmer:innen die Loschung ihrer Daten
verlangen?

Den Teilnehmenden ist grundsétzlich die Loschung der von ihnen erhobenen Daten zu
ermdglichen. Der Zeitraum der mdglichen Loschung und Art der Umsetzung sollen spezifiziert
werden. Bei anonymer Datenerhebung, bei Anonymisierung nach Datenerhebung bzw. aus
anderen Griinden kann dies ggfs. nicht praktikabel bzw. erwiinscht sein. Eine Begriindung soll
dann hier und in der Studieninformation mit Einverstindniserkldrung spezifiziert werden.



6. Welche personenbezogenen Daten werden zu welchen Zwecken erhoben?
Die DSGVO sieht vor, dass alle von der Studie erfassten personenbezogenen Daten sowie der
Zweck dieser Erhebungen dem Studienteilnehmenden transparent gemacht werden miissen.

Personenbezogene Daten inkludieren z.B. Name; Kontaktdaten (z.B. Postanschrift, E-Mail-
Adresse, Telefonnummer); Geburtsdatum; korperliche Merkmale (z.B. GroBe, Gewicht,
Haarfarbe, Erkrankungen); genetische Daten; biometrische Daten (z.B. 3-D Kopf-Scan);
neurokognitive Daten; psychologische Merkmale (z.B. Personlichkeit, Einstellungen, Symptome
psychischer Stérungen); Beziehungen (z.B. Verwandtschafts- und Freundschaftsbeziehungen,
Arbeitgeber); weitere Daten (z.B. Standortdaten, Handy-Nutzungsdaten, Handlungen,
Ausbildung und beruflicher Werdegang, Bankverbindungen).

Der Zweck der Erhebung der verschiedenen personenbezogenen Daten, d.h. wofiir die
einzelnen Daten verwendet werden, muss hier dargestellt werden (Zweckbindung nach DSGVO).
Da eine spitere Anderung oder Erweiterung des Zwecks nicht einfach méglich ist, sollte dieser
hier moglichst weit aber ausreichend priazise formuliert werden. Z.B. Thr Name und Thre E-Mail-
Adresse wird benotigt, um mit den Studienteilnehmenden fiir die Dauer der Studie Kontakt
aufnehmen zu konnen. Gréf3e und Gewicht werden erhoben, um daraus den Body-Mass-Index zu
berechnen, welcher eine Einschitzung von Normal- bzw. Unter-/Ubergewicht erméglicht.
Entsprechende Angaben sind in dem dafiir vorgesehenen Textbaustein der Studieninformation
mit Einverstdndniserkldrung zu spezifizieren.

7. Werden Stimmen, Ton, Fotos oder Videos aufgenommen?

Diese Arten der Datenerhebung sind besonders sensibel, da die Daten i.d.R. direkt einer Person
zugeordnet werden kdnnen. Solche Aufnahmen erfordern eine gute Begriindung und die explizite
Einwilligung der Teilnehmenden fiir spezifische Verwendungszwecke (z.B. fiir projektbezogene
wissenschaftliche Auswertungen) und sind ggfs. nur mit spezifischen Datenschutzmafinahmen
zulissig (z.B. Vernichtung von Tonaufnahmen eines Interviews nach Transkribierung; ggfs.
Unkenntlichmachen der Stimme oder Verpixelung des Gesichts). Die Details dazu sollen hier und
in der Studieninformation mit Einverstindniserkldrung spezifiziert werden.

8. Wie und wie lange werden die Daten in welcher Form nach Beendigung der Studie
aufbewahrt? Wie werden sie vernichtet?

Personenbezogene Daten sollten im Sinne der Datensparsamkeit so kurz wie moglich aufbewahrt
werden. Fiir wissenschaftliche Zwecke ist grundsétzlich eine gesicherte Autbewahrung
personenbezogener Daten bis zu 30 Jahre méglich. Fiir anonyme Daten gilt diese Vorgabe nicht.
Unabhéngig davon sollen die unterschriebene Studieninformation mit Einverstindniserkldrung der
einzelnen Teilnehmenden wenn moglich fiir 30 Jahre ausgedruckt in einem verschlossenen
Schrank sicher autbewahrt werden.

9. Werden die Daten in anonymisierter Form in einer Open-Science Datenbank anderen
Wissenschaftler:innen fiir Analysen zur Verfiigung gestellt?

In einigen Wissenschaften und von Forderorganisationen wird zunehmend die Transparenz,
Replizierbarkeit und Aggregation wissenschaftlicher Daten in Form von Open-Science
Datenbanken verlangt. Dies ist bei anonymisierten Datensédtzen grundsitzlich méglich. In diesem
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Fall soll die Art der Umsetzung der Anonymisierung hier und in der Studieninformation mit
Einverstindniserkldirung spezifiziert werden.

Erhebung und Aufbewahrung der Studieninformation mit Einverstindniserklirung

In dem Musterexemplar der Studieninformation mit Einverstindniserkldrung (Engl. ,,consent
form*) sind den oben dargestellten 9 Punkten entsprechende Informationen an die
Studienteilnehmenden unter ,,Vertraulichkeit und Verarbeitung Ihrer personenbezogenen Daten*
mittels der darin enthaltenen Textbausteine (mit ggfs. Studien-spezifischen Ausgestaltungen) zu
kommunizieren.

Auch bei anonymer Erhebung der Daten und bei Anonymisierung der Daten nach
Datenerhebung ist eine dokumentierte Studieninformation mit erfolgter Einverstdndniserklarung
fiir alle Studienteilnehmenden nétig. Um den Datenschutz ausreichend zu gewahrleisten, muss
die — mit Name und Unterschrift der Studienteilnehmenden versehene — Einverstédndniserklarung
als ein hoch personenspezifisches Datum immer unbedingt getrennt von den entsprechenden
anderen Daten autbewahrt werden, sodass eine Zuordnung zum Datensatz der jeweiligen Person
auf keinen Fall moglich ist (z.B. in getrennten Ordnern in einem abschlieBbaren Schrank bzw. auf
einem Passwort-geschiitzten Computer). Die Studieninformation mit Einverstindniserkldrung
sollte nicht den Code der Person enthalten, da die Zuordnung von Name und Code nur in der
Referenztabelle auftauchen sollte.

Es gibt vereinzelt spezifische anonyme Datenerhebungen, wie z.B. kurze Befragungen
von Passant:innen im 6ffentlichen Raum, bei welchen eine schriftliche detaillierte
Studieninformation mit Einverstdandniserkldrung nicht sinnvoll und nétig ist. Dies muss ggfs. im
Antrag genau begriindet werden. Dadurch entfillt aber nicht die Notwendigkeit einer kurzen
miindlichen Aufkliarung der anonymen Befragten {iber die Studie, was im Ethikantrag genau
dargestellt werden soll.

In vielen Fillen, z.B. bei anonymen Online-Studien mittels LimeSurvey, sind jedoch vor
deren Beginn den Versuchsteilnehmenden die Studieninformation mit Einverstindniserkldirung
online vorzulegen. Diese sollen von den Teilnehmenden durchgelesen und abspeichert bzw.
ausgedruckt werden. Erst danach und wenn sie auf einen Button mit ,,Ich habe die Informationen
zur Studie gelesen und mochte an der Studie teilnehmen* gedriickt haben, konnen sie an der
Studie teilnehmen. Die Studienleitenden sollen technische Vorkehrungen treffen, damit Datum
und Uhrzeit des Beginns der Teilnahmen und die damit unmittelbar vorher erbrachten
Einverstidndniserkldrungen durch elektronische oder andere Malnahmen aufgezeichnet werden.




