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Was ist die 2-Faktor-Authentifizierung?

Ihre ldentitat wird mit Hilfe der 2-Faktor-Authentifizierung vor unerlaubten Zugriffen geschutzt. Dies ist Innen eventuell
bereits bekannt von Bank-/ Finanzinstituten. Diese zusatzliche Sicherheitsmafinahme ist erforderlich, um auf

Anwendungen wie Outlook zugreifen zu konnen.

Was wird benotigt?

Sie benotigen Ihren PC oder Notebook und ein Smartphone. Falls es Ihnen nicht moglich ist, eine App zu verwenden, gibt

es die Moglichkeit, sich per Anruf (Festnetz oder Mobilgerat) zu authentifizieren.

Ist es sinnvoll, mehrere Authentifizierungsmethoden einzurichten?

Ja. Bitte richten Sie neben der Authentifizierung uber Microsoft Authenticator noch eine weitere Methode z.B. mit

alternativer Telefonnummer ein, um im Fall eines Handyverlusts noch arbeiten zu kbnnen.



Authentifizierungsmoglichkeiten

]

App
"Microsoft Authenticator"

Nachste Folie

D Mobiltelefon

| IT Services

@ Telefon

Weiter ab Folie 13

3. Wahl
2. Wahl o
N empfohlen als zusatzliche
1. Wahl empfohlen als zusatzliche
Empfehlung Methode
Standardmethode Methode
bzw. wenn 1. Wahl nicht méglich bzw. wenn L. und 2. Wahi
) ' g nicht gewtinscht/maoglich sind
Mobil
Diensthandy/ privates Handy Mobil Festnetz
Notw. Gerate i0OS/ Android
& PC oder Notebook & PC oder Notebook
& PC oder Notebook

Funktionsweise

biometrische Authentifizierung/
einmalige Kennung

Authentifizierung
mit Anruf per Mobiltelefon

Authentifizierung mit Anruf
per Festnetztelefon
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PC/ Notebook

= Offnen Sie bitte folgenden Link: a8 Microsoft
https://portal.office.com

Anmelden

= Sobald Sie den Link anklicken, werden Sie aufgefordert,

. r@stud.plus.ac.at
sich anzumelden.

_ ) ) Kein Konto? Erstellen Sie jetzt eins!
= Geben Sie Ihre E-Mail Adresse ein

Vomame_nachname@stud_p|us_aC_at Sie kdnnen nicht auf Ihr Konto zugreifen?

und klicken Sie auf "Weiter".

@1} Anmeldeoptionen



https://portal.office.com
mailto:vorname.nachname@plus.ac.at

© Kennwort eingeben

=  PLUS-Kennwort eingeben und
"Anmelden”

PC/ Notebook
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= Sie werden nun aufgefordert mehr
Informationen bereitzustellen. Klicken

Sie auf "Weiter".
PC/ Notebook

T‘\
G

€ @stud.plus.ac.at

Kennwort eingeben

ra -
Kennwort

Kennwort vergessen

@stud.plus.ac.at

Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen
zum 5chutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

=
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= Laden und installieren Sie die Applikation Microsoft Authenticator.
PC/ Notebook

Schutzen Sie |hr Konto

Fir lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitdt einzurichten.

Microsoft Authenticator

Rufen Sie zuerst die App ab.

Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Machdem Sie die Microsoft Authenticator-App auf [hrem Gerat installiert haben, wahlen Sie
“Weiter".

ch méchte eine andere Authentifikator-App verwenden

Ich méchte sine andere Methode einrichten.

Bitte keine andere Authenticator-App verwenden! 0

SALZBURG
Mobilgerat

= Microsoft

o Authenticator

Microsoft Corporation

4,7 % Mehr :
863.384 Rezensi als 50 Mio.
onen Downloads

Installieren

PEGI3 ®

Uber diese App >

Verwenden Sie Microsoft Authenticator fir eine
einfache und sichere Anmeldung.

iPhone-Benutzer: Moglicherweise bendtigen Sie Thre Apple-ID und Ihr Kennwort, um auf den
App-Store zugreifen zu kdnnen.
Download-Link: https://apps.apple.com/de/app/azure-authenticator/id983156458

Android-Nutzer: Sie missen uber ein aktives Google-Konto verfligen, um die App aus dem
Google Play Store herunterzuladen zu kénnen.
Download-Link: https://play.google.com/store/apps/details?id=com.azure.authenticator



https://apps.apple.com/de/app/azure-authenticator/id983156458
https://play.google.com/store/apps/details?id=com.azure.authenticator

O App 6ffnen

PC/ Notebook

Schutzen Sie |hr Konto

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Machweis |hrer Identitdt einzurichten.

Microsoft Authenticator

Konto einrichten

Lassen Sie bei Aufforderung Benachrichtigungen zu. Figen 5Sie dann ein Konto hinzu, und
wahlen Sie die Qption fir ein Geschifts-, Schul- oder Unikonto aus.

| -

=)

Offnen Sie die
App auf lhrem
Smartphone.
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UNIVERSITAT
4/ SALZBURG
Mobilgerat

Microsoft respektiert Ihre Privatsphére

Datenschutzerklarung

‘ IT Services
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QR-Code scannen &

Mobilgerat T . . . .
e Mobilgerat = Scannen Sie mit dem Mobilgerat nun den
orina

QR-Code auf Inrem PC/ Notebook und
. . . - || - "
Mobilgerét klicken Sie auf "Weiter".
< Konto hinzufiigen
PC/ Notebook
Your account pravider will display a QR cade.
Schiitzen Sie |hr Konto
E’ For Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitat einzurichten.
"Sicher unterwegs in der digitalen Welt" Authenticator erlauben, Bilder
und Videos aufzunehmen? Microsoft Authenticator
= nnen
"Schiitzen Sie lhre Konten mit ‘ QR COde sca
Multi-Faktor-Authentifizierung." - QR-Code scannen
BEI NUTZUNG DER APP Verwenden Sia d'e MICfOSOﬁ A
= ft Authenucator_App Verwenden Sie dle_ Microsoft Au.ThEnhCator—App. um den QR-Code zu scannen. Auf diese Weise wird die
NUR DIESES MAL M‘Créso == —— Microsoft Authenticator-App mit Ihrem Konto verknupft.
NaChdem Sie-den QR'COde g Nachdem Sie den QR-Code gescannt haben, wahlen Sie "Weiter".
EI Geschéfts-, Schul- oder Unikonto NICHT ZULASSEN
hinzufigen
- Scannen Sie bitte den QR-Code
o QR-Code scannen H ] .
Il'EI mit Ihrem Smartphone auf
"Der QR-Code wird von Ihrem Kontoanbieter (z. B.
Microsoft, Google, Facebook) oder Ihrer Organisation Das Bild w Ihrem PC/ NOtebOOk'
bereitgestellt." - J
Zuriick
#Aus Sicherung wiederherstellen” %
OR ENTER CODE MANUALLY




Falls Sie die App "Microsoft Authenticator" bereits installiert hatten
oder direkt auf die Startseite der App gelangen, konnen Sie oben
rechts im Eck ein weiteres Konto hinzufugen.

Mobilgerat

Mobilgerat

Authenticator

” —
@ Uriversitit Salzbi & Sicherung aktivieren

<+ Konto hinzufiigen

R Microsoft "
g sns sas s . & Kontenneu anordnen
75 Codes anzeigen
¢ Einstellungen

@ Hilfe

&” Feedback senden

A el B ©

Authenticator Kennworte Zahlungen

Mobilgerat

17:57

Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

Persénliches Konto

Geschéfts- oder Schulkonto :

R Anderes (Google, Facebook usw.)

Mobilgerat

17:58

Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

Personliches Konto
[ ||

Geschafts-, Schul- oder
I Unikonto hinzufiigen

Anmelden

QR-Code scannen :

== Geschafts- oder Schulkonto >

18:13

QR-Code scannen

Ihr Kontoanbieter zeigt einen QR-Code an.

Oder Code manuell eingeben
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@ Einrichtung abschlieflen

=  Genehmigen Sie testweise die Anmeldung auf Ihrem
Smartphone.

Mobilgerat

Schutzen Sie |hr Konto

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Machweis |hrer Identitadt einzurichten.

0 Anmeldung genehmigen?

Microsoft Authenticator

Universilal Salzburg
‘rrsran@stud.plus.ac.at

Probieren wir es aus
V/ ABLEHNEN JGENEHMIGEN

Genehmigen Sie die Benachrichtigung, die wir an lhre App senden.
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© Authentifizierung &'

= Verwenden Sie wenn moglich die biometrische Authentifizierung mittels
Fingerabdruck-Scanners Ihres Smartphones. Die zweite Moglichkeit ware die

Verwendung eines Einmalkennworts. Mobilgerat

Moéglichkeit 1: Biometrische Authentifizierung

PC/ Notebook
Mobilgerat

Méglichkeit 2: Einmalkennwort

Anmeldung genehmigen?

Sie mussen lhre Anmeldung per Biometrie oder
Kennung bestétigen.,

PIN VERWENDEN

Bitte verwenden Sie den Fingerabdruck-Scan
Ihres Smartphones. Sollte dies nicht
funktionieren wahlen Sie "PIN verwenden" bzw.
die Variante via Einmalkennwort.

Mobilgerat

Mobilgerat

Authenticator (&
Universitat Salzburg >
M I @stud.plus.ac.at h

Universitat Salzburg
o v ddgstud.plus.acat

Einmalkennworter aktiviert
G&] Sie konnen die von dieser App generierten
Codes fiir Einmalkennwarter verwenden, um lhre

Anmeldungen zu verifizieren.
Code fir Einmalkennwort
I o I

9303 |

PC/ Notebook

Schiitzen Sie JAir Konto

Fir Ihre Organisation ist es erforderlich, die folgend ethoden zum Nachweis lhrer Identitat einzurichten.

Microsoft Authenticato

Geben Sie den gchsstelligen Code ein, der in der Microsoft Authenticator-App angezeigt
wird.

- | 936581

|
Einmalkennwort von Mobilgerat in Fenste %

von PC/ Notebook eintragen

Ich méchte eine andere Methode einrichten.

App-Sperre aktiviert

Fir einen besseren Authenticator-Schutz
wird die App-Sperre standardmaBig
aktiviert. Wechseln Sie zu den
App-Einstellungen, um die Sperre zu
deaktivieren.

»

Eventuell mussen Sie
bestatigen, dass die App-
Sperre aktiviert wird.

» Es wird angezeigt, dass lhre Verifizierung

erfolgreich war.

PC/ Notebook

v/

Microsoft Authenticator

Schiitzen Sie |hr Konto

Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum MNachweis |hrer Identitst einzurichten.

Benachrichtigung genehmigt
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= Danke fur lhre Mithilfe!
Der Vorgang ist nun abgeschlossen und Sie werden
von Zeit zu Zeit aufgefordert, sich mit der Authenticator
App zu verifizieren.

PC/ Notebook PC/ Notebook

Schutzen Sie |hr Konto [@]

e

Fir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitdt einzurichten.

@stud.plus.ac.at

Friolgreich! =) Angemeldet bleiben?

Sehr gut! lhre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf "Fertig”, um die

Anmeldung fortzusetzen. Hiermit verringemn Sie die Anzahl von
Standardanmeldemethode: Anmeldeaufforderu ngen.

=
":;) Microsoft Authenticator

D Diese Meldung nicht mehr anzeigen

U MNein




© Nachfolgende Authentifizierungen

= Achtung: Bei allen zukunftigen Authentifizierungen nach der
Ersteinrichtung, wird von Microsoft eine weitere

PC/ Notebook Mobilgerat

. . Py N Ay
SICherheltsmaBnahme verla ngt [@] 0 Méchten Sie sich anmelden?

= Nach einer Anmeldung z.B. unter https://portal.office.com
werden Sie aufgefordert die Anmeldung in der Microsoft

Universitat Salzburg

@stud.plus.ac.at

vorname.nachname@stud.plus.ac.at

Geben Sie die angezeigte Nummer tur die

Anmeldeanforderung | Anmeldung ein.

bestétigen Nummer hier eingeb:
Authenticator App mittels Nummerneingabe zu bestatigen . @ Offnen Sie Ihre Authenticator-App, und geben

PC/ Notebook

Sie die angezeigte Nummer ein, um sich

B® Microsoft

Anmelden
Mit Qutlook fortfahren

festud.plus.ac.at

anzumelden.
7 9 / NEIN, ICH BIN ES NICHT

ICH KANN DIE NUMMER NICHT SEHEN.

Werden keine Zahlen in lhrer App angezeigt? Fiihren
Sie ein Upgrade auf die neueste Version durch.

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Ihr Konto zugreifen?

Zuruck

Ich kann meine Microsoft Authenticator-App im Moment]

| Weitere Informationen

= Bitte merken/notieren Sie sich die Nummer &
offnen die Microsoft Authenticator App auf
lhrem Smartphone.

PC/ Notehook

f@istud.plus.ac.at

Kennwort eingeben

Kennwort

Kennwort vergessen

po—— = Anschliefend die Nummer in das vorgesehene Feld eintragen und mit “Ja“
s Anmeldung genehmigen.



https://portal.office.com/

Authentifizierung mit Anruf

Mobiltelefon oder Festnetz



PARIS ‘ IT Services

© start Y
S UNIVERSITAT
ar ALZBURG

= Offnen Sie bitte folgenden Link: BN \icrosoft
https://portal.office.com

Anmelden

= Sobald Sie den Link anklicken, werden Sie aufgefordert,

sich anzumelden. K@stud.plus.ac.at

) . ] Kein Konto? Erstellen Sie jetzt eins!
=  Geben Sie lhre E-Mail Adresse ein :

vorname.nachname@stud.plus.ac.at Sie kdnnen nicht auf Ihr Konto zugreifen?

und klicken Sie auf "Weiter".

@1} Anmeldeoptionen



https://portal.office.com
mailto:vorname.nachname@plus.ac.at

© Kennwort eingeben

PLUS-Kennwort eingeben und
"Anmelden”
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Sie werden nun aufgefordert mehr
Informationen bereitzustellen. Klicken
Sie auf "Weiter".

€ @stud.plus.ac.at

Kennwort eingeben

ra -
Kennwort

Kennwort vergessen

@stud.plus.ac.at

Weitere Informationen
erforderlich

Ihre Organisation bendtigt weitere Informationen
zum 5chutz lhres Kontos.

Anderes Konto verwenden

Weitere Informationen

=
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= Klicken Sie "lch modchte eine andere Methode einrichten." = Wahlen Sie "Telefon".

Schutzen Sie |hr Konto

Fir lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitdt einzurichten.

Microsoft Authenticator

0 Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

MNachdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wahlen Sie Andere Methode auswéhlen X
"Weiter".
Ich méchte eine andere Authentifikator-App verwenden Welche Methode mochten Sie verwenden?

Authenticator-App I

Ich méchte eine andere Methode einrichten. | Telefon g

Telefon (geschaftlich)




O App 6ffnen

= Tragen Sie bitte die Telefonnummer inklusive Ihrere personlichen
Durchwahl ein, mit der Sie zukunftig die Authentifizierung
durchfuhren wollen.

all A1

Schitzen Sie |hr Konto
+1 (855) 330-8653
Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis lhrer Identitdt einzurichten. 00:04

Schiitzen Sie |hr Konto

Fiir Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitit einzurichten.

Telefon
U D

Sie kénnen lhre Identitit nachweisen, indem Sie einen Telefonanruf annehmen. TE‘[efOH
Stumm Ziffernblock Laut-
sprecher

Welche Telefonnummer méchten Sie verwenden? We're calling +43 662804477 1 now.
+ @ @

5°28044h | Zuriick
Anruf FaceTime Kontakte

hinzufliigen

‘Austria (+43) hd ‘

© Anruf an mich

Ich méchte eine andere Methode einrichten.

Mdaglicherweise gelten die Nachrichten- und Datentarife. Durch Auswahlen von "Weiter™ erkldren Sie sich mit

den Vertragsbedingungen und Bestimmungen zu Datenschutz und Coockies einverstanden.
g = Sie erhalten einen Anruf.

lch méchte eine andere Methode einrichten. Folgen Sle den Anwelsungen deS
Tonbands und bestatigen Sie
anschlieflend mit der Raute-Taste (#).
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Schiitzen Sie lhr Konto

Far lhre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis |hrer Identitat einzurichten.

Telefon

° Der Anruf wurde angenommen. |hr Telefon wurde erfolgreich registriert.

"

» Es wird angezeigt, dass lhre Verifizierung
erfolgreich war.

Schiitzen Sie |hr Konto .
|@I

Kl aaladl@stud.plus.ac.at

Far Ihre Organisation ist es erforderlich, die folgenden Methoden zum Nachweis Ihrer Identitat einzurichten.

Erfolgreich! Angemeldet bleiben?

Hiermit verringern Sie die Anzahl von

Sehr gut! Ihre Sicherheitsinformationen wurden erfolgreich eingerichtet. Klicken Sie auf “Fertig”, um die :
Anmeldeaufforderungen.

Anmeldung fortzusetzen.

Standardanmeldemethode:

Telefon
+43 662804487

(] Diese Meldung nicht mehr anzeigen

Nein




(6 Nachfolgende Authentifizierungen

= Achtung: Bei allen zukunftigen Authentifizierungen nach der
Ersteinrichtung, wird von Microsoft eine weitere

PC/ Notebook Mobilgerat

. . Py N Ay
SICherheltsmaBnahme verla ngt [@] 0 Méchten Sie sich anmelden?

= Nach einer Anmeldung z.B. unter https://portal.office.com
werden Sie aufgefordert die Anmeldung in der Microsoft

Universitat Salzburg

@stud.plus.ac.at

vorname.nachname@stud.plus.ac.at

Geben Sie die angezeigte Nummer tur die

Anmeldeanforderung | Anmeldung ein.

bestétigen Nummer hier eingeb:
Authenticator App mittels Nummerneingabe zu bestatigen . @ Offnen Sie Ihre Authenticator-App, und geben

PC/ Notebook

Sie die angezeigte Nummer ein, um sich

B® Microsoft

Anmelden
Mit Qutlook fortfahren

festud.plus.ac.at

anzumelden.
7 9 / NEIN, ICH BIN ES NICHT

ICH KANN DIE NUMMER NICHT SEHEN.

Werden keine Zahlen in lhrer App angezeigt? Fiihren
Sie ein Upgrade auf die neueste Version durch.

Kein Konto? Erstellen Sie jetzt eins!

Sie kénnen nicht auf Ihr Konto zugreifen?

Zuruck

Ich kann meine Microsoft Authenticator-App im Moment]

| Weitere Informationen

= Bitte merken/notieren Sie sich die Nummer &
offnen die Microsoft Authenticator App auf
lhrem Smartphone.

PC/ Notehook

f@istud.plus.ac.at

Kennwort eingeben

Kennwort

Kennwort vergessen

po—— = Anschliefend die Nummer in das vorgesehene Feld eintragen und mit “Ja“
s Anmeldung genehmigen.



https://portal.office.com/

Welitere
Authentifizierungsmethode
hinzufugen

Sehr zu empfehlen!
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© Methode hinzufiigen

= Offnen Sie bitte folgenden Link und klicken Sie
auf "Methode hinzuftgen".

https://mysignins.microsoft.com/security-info

mysignins.microsoft.com

* Meine Anmeldungen

Q. Ubersicht Sicherheitsinformationen

Die folgenden Methoden werden zum Anmelden bei Ihrem Konto oder zum ZurUcksetzen lhres Kennworts verwendet.

=2 Sicherheitsinformation...

Standardanmeldemethode: Authenticator-App oder Hardwaretoken - Code

.
Organisationen
+~ Methode hinzufugen l‘
£l Gerate
& Microsoft Authenticator
<’
vatens U

Haben Sie Ihr Gerit verloren? Uberall abmelden



https://mysignins.microsoft.com/security-info
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= Wahlen Sie eine von Ihnen gewlnschte Methode

aus Microsoft Authenticator x

Rufen Sie zuerst die App ab.
Installieren Sie die Microsoft Authenticator-App auf lhrem Smartphone. Jetzt herunterladen

Machdem Sie die Microsoft Authenticator-App auf lhrem Gerat installiert haben, wihlen Sie

Methode hinzufligen “Weiter".

Ich méchte eine andere Authentifikator-App verwenden

Welche Methode machten Sie hinzufigen? m

Methode auswihlen

Telefon X

/

Authenticator-App

Sie kénnen lhre Identitdt nachweisen, indem Sie einen Telefonanruf
annehmen.

Telefon Welche Telefonnummer méchten Sie verwenden?

Vereinigte Staaten (+1) v | Telefonnummer eingeben

Alternative Telefonnummer

Erweiterung:

Telefon {g B5C haﬁllfh:l Durchwahlnummer eingeben

@ Anruf an mich

Méglicherweise gelten die Nachrichten- und Datentarife. Durch

Telefon oder Telefon (geschéaftlich) ist irrelevant. Falls Sie "Telefon (geschéaftlich)" wahlen Auswahlen von “Weiter" erkléren Sie sich mit den

. . . . i i . . Vertragsbedingungen und Bestimmungen zu Datenschutz und
mochten, tragen Sie die vollstandige Telefonummer inklusive Durchwahl in das Feld Cookies einverstanden.
"Telefonnummer eingeben" ein. Das Erweiterungsfeld "Durchwahinummer eingeben"

lassen Sie bitte leer.




