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Kontext und Relevanz 

• Cyberangriffe betreffen zentrale Bereiche wie Lebensmittel, Gesundheit, Reisen 
und Lieferketten  

• Ausfälle und Datenlecks treffen Unternehmen branchenübergreifend 

 

Risikobild und Folgen 

• Risikosituation: Digitalisierung von Geschäftsmodellen/Daten, IoT, Vernetzung → 
hohe Verwundbarkeit; gesteigertes Risikobewusstsein va bei Großunternehmen 

• Hauptrisiken: Datendiebstahl, Cyber-Erpressung, Datenschutzverletzungen, 
gezielte technische Fehlfunktionen; Angriffe von Externen wie auch 
Mitarbeitenden; Prävention ist zentral 

• Folgen von Cyberattacken: Datenwiederherstellung, Betriebsunterbrechung, 
externe Beratung, Erpressungsgelder, Strafen, Betrugsschäden, 
Reputationsschäden 

 

Versicherungsdeckung 

• Versichertes Risiko: „Cyberangriff“, „Informations- und 
Netzwerksicherheitsverletzung“, „Cyber-Schaden“  

Muster-AVB (ABC 2018) mit Fokus auf KMU 

Kombinierte Versicherung innerhalb eines Vertrages (keine Vertragsbündelung)  

 

Ausschlüsse 

• Kriegsszenarien: Klassischer Krieg, Cyberwar, hybrider Krieg 

 

Rechtliche Pflichten und Streitfragen 

• Vorvertragliche Anzeigeobliegenheit: VN muss beim Abschluss alle bekannten 
gefahrerheblichen Umstände anzeigen (§ 16 VersVG); „bekannt“, nicht „kennen 
müssen“  
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• Herausforderungen: schnell wandelnde Risiken, Kumul- und Großrisiken, keine 
Standardisierung in Risikoprüfung/Bedingungen, hoher Zeit- und Kostenaufwand, 
hohe Schadenkosten 

 

Rechtsprechung (Auswahl) 

• LG Tübingen, 26.5.2023 – 4 O 193/21: Keine bewiesene arglistige 
Falschbeantwortung; Frage nach Gefahrerhöhung offen; § 81 Abs. 2 VVG nicht 
anwendbar, da Gefahrenlage bereits bei Vertragsschluss bestand und Grundlage 
der Risikoprüfung war bzw. hätte sein können 

• LG Kiel, 23.5.2024 – 5 O 128/21: Vorvertragliche Anzeigeobliegenheiten – 
Cyberversicherung griff nicht 

• OLG Schleswig, 9.1.2025 – 16 U 63/24: Arglistanfechtung in der 
Cyberversicherung 

• LG Berlin II, 27.5.2025 – 24 O 250/24: Schutz vor Online-Betrug in der 
Haushaltsversicherung 

• LG Hagen, 15.10.2024 – 9 O 258/23 


