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Praambel

Die Paris Lodron-Universitat Salzburg (PLUS) ist ein professionell organisierter Forschungs-
und Lehrbetrieb. Die dynamische Wirtschaftsentwicklung und die gesetzlichen Vorschriften
stellen immer wieder hohe organisatorische Anforderungen an die Mitarbeiterinnen und Mit-
arbeiter der PLUS.

Eine dieser Anforderungen ist es, eine verstéarkte interne Kontrolle systematisch aufzubauen,
um die Zielerreichung einer Universitat (Exzellenz in Forschung, Lehre und Management)
und den Betrieb im Allgemeinen sicherzustellen.

Die PLUS hat in der Vergangenheit bereits viel Arbeit und Energie in den Aufbau der inter-
nen Kontrolle und des Risikomanagements eingebracht. Viele Kontrolltatigkeiten, Richtlinien
und Darstellungen sind bereits vorhanden und in Kraft. Zur genauen Definition der internen
Steuerung ist jedoch die Zusammenfihrung in einem Regelwerk vorteilhaft.

Das Interne Kontrollsystem (IKS) der Universitat Salzburg, genannt ,PLUS-S* (fUr ,Paris Lod-
ron-Universitdt Salzburg — Steuerung®), stellt sowohl Beschreibung als auch Rechte und
Pflichtenkatalog dar. PLUS-S ist ein roter Faden fur die weitere Organisationsentwicklung
unserer Universitat, indem es bei der Steuerung des betrieblichen Geschehens hilft.

Die Richtlinien des PLUS-S gelten verbindlich fur alle ihre Organisationseinheiten und
Mitarbeiterinnen und Mitarbeiter in allen Ebenen. Die Richtlinien wurden fir die PLUS, je-
doch nicht fur die universitatsnahen Vereine oder andere Einrichtungen (z.B.: Stiftungen) er-
stellt. FUr Vereine, GmbH etc. gelten eigene gesetzlich festgelegte Sorgfaltsmalstabe.

Rechtliche Grundlagen

Im Universitatsgesetz 2002 wurden die verpflichtenden rechtlichen Grundlagen fur die Schaf-
fung von Internen Kontrollsystemen geschaffen (insbesondere 88 15, 16, 22).

Sowohl der Rechnungshof im Allgemeinen als auch die universitaren Leistungsvereinbarun-
gen im Besonderen fordern die Errichtung und Pflege eines IKS.



1 IKS Allgemein

1.1 IKS Definition

Der Begriff des ,Internen Kontrollsystems® geht auf den in den USA entwickelten Begriff der
»internal Control“ zurlick, der als Reaktion auf Betrugs- und Unterschlagungsfélle im ameri-
kanischen Wirtschaftsleben entstand. ,Internal Control* wird hier im Sinne von ,Steuerung®
gebraucht (to control — steuern, kontrollieren).

Die interne Kontrolle ist ein in die Arbeits- und Betriebsabldufe eingebetteter Prozess, der
von Fihrungskraften und Mitarbeiterinnen und Mitarbeitern arbeitsbegleitend durchgefihrt
wird, um bestehende Risiken zu erfassen und zu steuern. Aufgrund von Risiken werden z.B.
Richtlinien, Formulare und Ablaufe zur Abwehr von Schéden erstellt. Damit werden die
Steuerungs- und Kontrolltatigkeiten breiter angelegt und somit den ausfilhrenden Stellen
mehr Verantwortung Ubertragen. Ein gutes IKS erzeugt nach einer Implementierungsphase
kaum Mehrarbeit, sorgt aber flr Transparenz bei Ablaufen und Zustandigkeiten.

Ein IKS besteht unter anderem aus Richtlinien und Einhaltungs- und Funktionstests, die von
internen und/oder externen Personen durchgefiihrt werden.

1.2 IKS Ziele

Die Ziele des IKS beschranken sich ausschlieBlich auf die Gebiete der kaufménnischen

Verwaltung bzw. der finanziell relevanten Prozesse, wie z.B.:

e Sicherung des Betriebsvermégens

o Effektivitéat und Effizienz der Geschéaftsprozesse zur Verbesserung der betrieblichen Ab-
laufe; mehr Transparenz und bessere Steuerung der internen Prozesse

e Zuverlassigkeit und Vollstandigkeit von finanziellen und operationellen Informationen so-
wie die ordnungsgemale Gewahrleistung der Zuverlassigkeit des Rechnungswesens

¢ Einhaltung von Gesetzen, Bestimmungen und Vertragen (Compliance) zur Sicherung der
Einhaltung der Geschaftspolitik

e Sicherheit und Effizienz in der Fihrung der Universitat durch Vermeidung von Versehen,
Fehlern, aber auch dolosen Handlungen

o Vermeidung des Gebrauchs der Universitat und ihrer Mittel fir unberechtigte personliche
Vorteile

1.3 IKS Prinzipien

Die folgenden grundlegenden Prinzipien gelten fur jedes IKS

e Vier-Augen-Prinzip
Jeder wesentliche Prozess bzw. Arbeitsablauf unterliegt einer Kontrolle durch eine Gegen-
kontrolle.

e Funktionstrennung

Ausfihrende und verwaltende Tatigkeiten in IKS-relevanten Prozessen sind zu trennen. Z.B.
sollen Bestellungen nicht von der gleichen Person verbucht werden.

e Transparenz

Prozesse sollen klar definiert und dokumentiert werden. Dies gewéhrleistet gleichbleibende
Arbeitsablaufe und ermoglicht einen Soll-Ist-Vergleich der tatséchlich gelebten Ablaufe.



¢ Mindestinformation

Das Prinzip empfiehlt, dass Mitarbeiterinnen und Mitarbeiter verantwortungsadaquate Infor-
mationen zur Verflgung gestellt bekommen, die sie fur ihre Arbeitsablaufe bendtigen.

1.4 |IKS-Methode ,COSO*

Der Begriff und die Abgrenzung eines IKS werden in der Literatur und Praxis national und in-
ternational nicht einheitlich verwendet. Das Rektorat der PLUS hat sich als Systematik fir
PLUS-S fur das COSO-Rahmenmodell entschieden.

COSO (Committee of Sponsoring Organizations of the Treadway Commission) ist ein allge-
mein gultiges Rahmenwerk zur Sicherstellung eines IKS in einem Unternehmen. Zur Zieler-
reichung definiert COSO 2013 funf Komponenten (Kontrollumfeld, Risikobeurteilung, Kon-
trollaktivitaten (= Steuerungsaktivitaten), Information & Kommunikation und Uberwachungs-
aktivitaten), die fur ein effektives Kontrollsystem implementiert und wirksam sein muassen.
Durch Zusammenwirken dieser Komponenten wird erreicht, dass wesentliche Falschdarstel-
lungen vermieden oder erkannt und korrigiert werden kénnen.

Der fur ein IKS wesentliche Bestandteil ,Risikobeurteilung” (Komponente 2 des COSO-
Wiirfels) wird nach den Normen der ONR 49002 und ONORM S 2410 durchgefiihrt.

N&here Informationen zu COSO und insbesondere zur Risikobeurteilung werden im Anhang
dargestellt.



2 IKSder PLUS —,,PLUS-S*
Umsetzung der COSO-Komponenten und COSO-Prinzipien an der PLUS

Ausgangssituation

Die organisatorischen Grundstrukturen des PLUS-S sind das Rektorat und die PLUS-S Zu-
standigen. Die PLUS verfugt bereits Uber systematische interne Kontrollen, die in der Ver-
waltungspraxis etabliert sind, teilweise auch schriftlich. So werden im taglichen Geschaftsbe-
trieb Richtlinien, Listen, Vergleiche, Prifungen, Zutrittsrechte und Befugnisse etc. als tbliche
Tatigkeit gesehen.

Das IKS verfolgt eine Standardisierung dieser Ablaufe und einen prézisen Umgang mit Risi-
ken zu einem gezielten und bewussten Ressourceneinsatz.

Die Rahmenbedingungen und die Basis des PLUS-S sind zur Génze oder in Teilen erfasst
und dokumentiert:

¢ Richtlinien, Formulare und Ablaufbeschreibungen

Corporate Governance Kodex

Prozessdokumentationen

Arbeitsplatzbeschreibungen

Checklisten

Die Prioritét bei der internen Kontrolle liegt bei den Organisationseinheiten mit den hdchsten
wirtschaftlichen Risiken und der hochst mdglichen Schadenshdhe.

PLUS-S Zustandige

PLUS-S Zusténdige agieren im Auftrag des Rektorats und sind fur die Durchfiihrung der Ri-
sikobewertung und fir die Formulierung von geeigneten SteuerungsmafRhahmen im Rahmen
der Richtlinien zusténdig. Sie sind fur die Umsetzung, Kommunikation und auf Grund von
jahrlich durchzufiihrenden Uberwachungsaktivitaten fiir die Aktualisierung der PLUS-S Richt-
linien in ihrem Bereich zustandig.

Die Auswahl und Durchfiihrung der Uberwachungstétigkeiten erfolgt unabhangig vom Rekto-
rat. Es soll dadurch eine objektive Beurteilung und Entscheidungsfindung gewéahrleistet sein.

2.1 Kontrollumfeld

Die normativen Grundlagen fir universitares Handeln sind unter anderem in folgenden Quel-
len enthalten. Diese werden teilweise periodisch Uberarbeitet bzw. neu erstellt.

Universitatsgesetz
Entwicklungsplan
Leistungsvereinbarung
Zielvereinbarung

Satzung

Organisationsplan

Corporate Governance Kodex
Umweltleitbild Green Campus
Richtlinien (siehe Mitteilungsblatt)
u.v.m.



Die organisatorischen Grundlagen der PLUS und die Verantwortlichkeiten der OE-Leite
rinnen und OE-Leiter sind in folgenden Dokumenten geregelt:

¢ Organisationsplan

o Geschéaftsordnung des Rektorats

e Arbeitsplatzbeschreibungen

2.2 Risikobeurteilung

Das Risikomanagementteam besteht aus den PLUS-S Zustandigen und wird vom Rektorat
bestellt. Die PLUS-S Zustandigen haben dafiir zu sorgen, dass einmal jahrlich ein Risikoma-
nagementprozess durchgefihrt wird. Die PLUS-S Zustandigen fuhren unter Umstanden mit
den sachlich zustandigen OE-Leiterinnen und OE-Leitern und sachlich betrauten Mitarbeitern
einmal jahrlich den Risikomanagementprozess durch, um neue Risiken zu identifizieren bzw.
bekannte Risiken auf deren Eintrittswahrscheinlichkeit und Schadenshdhe zu evaluieren. Die
daraus entstehende Bewertung ist die Risiko-Kontroll-Matrix (siehe Kapitel 5 Risikomanage-
mentansatz). Diese liegt in der jeweils aktuellen Version bei den PLUS-S Zustandigen auf
und ist nach erfolgter Risikobewertung dem Rektorat zu tbermitteln.

2.3 Kontrollaktivitdten (= Steuerungsaktivitaten)
Die Kontroll- bzw. Steuerungsaktivitat erfolgt Gber folgende PLUS-S Richtlinien:

PLUS-Steuerung — Das IKS zur finanziellen Steuerung der Universitat
RL fir Beschaffung

RL fir Beteiligungen

RL fir Budgetierung

RL Corporate Governance Kodex

RL fir drittmittelfinanzierte Projekte

RL far die finanzielle Durchfihrung von Universitatslehrgangen
RL fir IT Benutzung

RL fur IT Verhaltenskodex

RL fir Personaladministration

RL fir Projektmonitoring in der Verwaltung

RL fiir Rechnungslegung

RL fur Revision

RL fir Veranlagung und Liquiditat

RL Verhaltenskodex — Compliance

Die PLUS-S Zustandigen sind in den einzelnen Richtlinien und auf
Www.uni-salzburg.at/plus-s angeftihrt.

Die PLUS-S Richtlinien sind im Mitteilungsblatt verdffentlicht und gesammelt auf www.uni-
salzburg.at/plus-s verfiigbar. Die Richtlinien kommen in der giltigen Fassung zum Tragen.

Die PLUS-S Richtlinien stellen nur einen Teil der an der PLUS vertffentlichten Richtlinien
dar. Sie betreffen im engeren Sinne finanzrelevante Prozesse der PLUS; andere Richtlinien
der PLUS wurden und werden Uber das Mitteilungsblatt veroffentlicht und kénnen in PLUS-
online abgerufen werden.


http://www.uni-salzburg.at/plus-s
http://www.uni-salzburg.at/plus-s
http://www.uni-salzburg.at/plus-s

2.4 Information & Kommunikation

Alle offentlichen Informationen zu PLUS-S werden im Mitteilungsblatt der PLUS und auf
www.uni-salzburg.at/plus-s verdffentlicht. Diese sind fur alle Mitarbeiterinnen und Mitarbeiter
sowie Externe verfiuigbar. Veranderungen und Adaptierungen der Richtlinien werden im Mit-
teilungsblatt veroffentlicht. Jedes Semester wird eine eMail-Aussendung zu PLUS-S an alle
Mitarbeiterinnen und Mitarbeiter versandt.

Jahrlich findet eine Besprechung der PLUS-S Zustandigen zur Reevaluierung von Risiken
statt. Ebenso gibt es jahrlich eine gemeinsame PLUS-S Teamsitzung, in welcher unter ande-
rem notige Anderungen und Anpassungen aus allen Bereichen besprochen werden.

Alle Leiterinnen und Leiter von Organisationseinheiten der PLUS mussen einmal jahrlich mit
ihrer Unterschrift die Richtlinien des PLUS-S inkl. deren Anderungen zur Kenntnis nehmen.

2.5 Uberwachungsaktivitaten

Die fur die Richtlinien gultigen Uberwachungsaktivitaten sind in der Risiko-Kontroll-Matrix
beschrieben und sind ausschlie3lich den PLUS-S Zustandigen zuganglich.

Uberwachungsaktivitaten erfolgen prozessbezogen und kénnen zum Beispiel in folgender
genereller Form erfolgen:

Befragung der (leitenden) Mitarbeiterinnen und Mitarbeiter

Durchsicht und Untersuchung von Datenmaterial

Stichproben zur Uberpriifung

Evaluierung der getroffenen Steuerungsaktivitaten; siehe zum Beispiel Richtlinien
Prifung des Umgangs mit dem Vier-Augen-Prinzip

Prifung des Umgangs mit der Funktionstrennung

Voraussetzung fiir eine gelungene Uberwachung ist die konstruktive Mitwirkung aller Mitar-
beiterinnen und Mitarbeiter.

Von allen Mitarbeiterinnen und Mitarbeitern kénnen mdgliche Uberwachungsthemen den
PLUS-S Zustandigen bekanntgegeben werden.
3 Inkrafttreten

,PLUS-Steuerung — Das IKS zur finanziellen Steuerung der Universitat® tritt mit ihrer Verlaut-
barung in Kraft.


http://www.uni-salzburg.at/plus-s

Anhang
4 COSO Rahmenmodell
4.1 COSO Wiirfel

COSO (Committee of Sponsoring Organizations of the Treadway Commission) ist ein allge-
mein glltiges Rahmenwerk zur Sicherstellung eines IKS in einem Unternehmen. Zur Zieler-
reichung definiert COSO 2013 finf Komponenten, die fur ein effektives Kontrollsystem im-
plementiert und wirksam sein mussen. Durch Zusammenwirken dieser Komponenten wird
erreicht, dass wesentliche Falschdarstellungen vermieden oder erkannt und korrigiert wer-
den konnen.

Den funf Komponenten sind im Standard noch 17 Prinzipien untergeordnet. Diese Prinzipien
stellen die Grundsatze fir ein effektives IKS dar. COSO wird national und speziell internatio-
nal immer mehr und mehr zum ,de-facto” Standard fir den Aufbau und die Implementierung
eines IKS.

Jede der funf im Standard vorgestellten internen Komponenten ist erforderlich, um das Ziel
einer zuverlassigen Finanz-, Compliance- und Operations-Berichterstattung zu erreichen.
Die Beurteilung, ob die interne Uberwachung eines Unternehmens leistungsfahig ist, erfor-
dert eine Ermessensentscheidung.

Die funf Komponenten lauten:

--l::'

3. Kontrollaktivitaten (= Steuerungsaktivitdten) f
4 . I df

Information & Kommunikation
5. Uberwachungsaktivitaten

Abbildung 1: COSO Wauirfel

4.2 Komponenten (5) und Prinzipen (17) im Uberblick

Verpflichtung zu Integritéat und ethischen Werten

Ausibung der Aufsichtspflichten

Etablierung von Strukturen, Befugnissen und Verantwortlichkeiten
Bekenntnis zu Kompetenz

Durchsetzung der Rechenschaft

arwbdE
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Spezifizierung von angemessenen Unternehmenszielen
Identifizierung und Analyse von Risiken

Beurteilung von Fraud-Risiken

Identifizierung und Analyse wesentlicher Veranderungen

©CoNOo

3. Kontrollaktivitaten (= Steuerungsaktivitaten)

10. Auswahl und Entwicklung von Kontrollaktivitaten
11. Auswahl und Entwicklung genereller IT-Kontrollen
12. Implementierung von Regelungen und Verfahren

4. Information & Kommunikation

13. Nutzung relevanter Informationen
14. Interne Kommunikation
15. Externe Kommunikation

5. Uberwachungsaktivitaten

16. Durchfuhrung laufender und/oder gesonderter Beurteilungen
17. Evaluierung und Kommunikation von Kontrollschwéachen

11



5 Risikomanagementansatz

Die Risikoanalyse, die unter der Komponente Risikoanalyse Prinzip (7) verlangt wird, wird
wie folgt umgesetzt: Die Risiken werden unter Beriicksichtigung von Auswirkung und Ein-
trittswahrscheinlichkeit untersucht, um eine Grundlage fir ihre Steuerung zu erhalten. So-
wohl innewohnende (inh&rente) Risiken als auch Restrisiken sollen bewertet werden. Eine
genaue ldentifikation und Definition von Risiken erméglicht eine erfolgreiche Steuerung. Das
IKS muss seinen Schwerpunkt auf die relevanten Unternehmensbereiche, die Bilanz und
Gewinn- und Verlustrechnungspositionen sowie Haupt- und Nebenprozesse legen. Die beste
Grundlage ist die Kombination eines Risikokataloges und einer individuellen Risikoanalyse
mit Risikobewertung.

Folgende Grafik veranschaulicht die Priorisierung von Risikofeldern nach der Klassifizierung
der Eintrittswahrscheinlichkeit und des zu erwartenden mdglichen Schadens. Die Bedeutung
der Begriffe sind unter Punkt 3.8. in der Norm ONR 49002 — 2:2010 erlautert.

Nach der Klassifizierung der Eintrittswahrscheinlichkeit und des zu erwartenden Schadens
bei Eintritt des Ereignisses wird anhand der Risikomatrix das Gesamtrisiko flr das Unter-
nehmen ermittelt. Die sogenannte Risikomalf3zahl wird, wie in Abbildung 2 ersichtlich und be-
schrieben, in drei Kategorien eingeteilt.

Risikomatrix
é haufig 5 6 7 8 - -
é maglich 4 5 6 ’ 8 9
] oten 3| 4 5 6 7 8
é sehr selten 2 3 4 > 6 ’
E unwahrscheinlich 1 2 3 4 > 6
1 2 3 4 5
unbedeutend gering spiirbar kritisch katastrophal

Schadenshéhe

Abbildung 2: Risikomatrix ONR 49002

Aus der Matrix wird eine Mal3zahl von 1-10 gebildet. Diese Risikomal3zahl wird in drei

Kategorien aufgeteilt:

1-3: geringes Risiko, keine Risikoreduzierung notig (zwischen Restrisiko und Grenzri-
siko)

4-6: signifikantes Risiko, Risikoreduzierung notwendig (in der Néhe des Grenzrisikos
bis leicht dartiber)

7-10: hohes Risiko, Risikoreduzierung dringend notwendig (tiber dem Grenzrisiko)
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5.1 Allgemeine Risikokriterien fur die Auswirkungen

Stufe

Allgemein

Personenschaden

Verlust von Ansehen
und Werten

Finanzverlust

Das Risiko ist ange-
sichts der GroéRe der
Organisation zu ver-
nachléssigen, es be-
wirkt héchstens kleine-
re Sachschaden
und/oder Mehrkosten.

Personenschaden mit
leichten Verletzungen
ohne Arbeitszeitausfall.

Reklamationen und Be-
anstandungen uber die
Aktivitaten, Produkte,
Dienstleistungen, Be-
hauptungen bestimmter
Sachverhalte.

Das denkbare Schadensausmaf}
liegt im Bereich von haufigen Re-
klamationen, Reklamationen
kénnen auf einfacher Basis ver-
glichen werden.

Gering

Das Risiko bewirkt
Sachschéden und/
oder Mehrkosten, die
Lieferversprechen
kénnen partiell nicht
eingehalten werden.

Personenschaden mit
heilbaren Verletzungen
mit Arbeitszeitausfall.

Medienkampagnen, Sta-
keholder-Kritiken oder
offentliche Diskussionen
gegen die Aktivitaten,
Produkte und Dienstleis-
tungen.

Schadensfolgen sind begrenzt,
das Risiko erreicht fur die Orga-
nisation ein Ausmalf, das zu ein-
zelnen Budgetabweichungen
fuhrte.

Spirbar

Das Risiko kann zu
Sachschaden und/
oder Mehrkosten fih-
ren, einzelne Betriebs-
funktionen werden
durch das Ereignis un-
terbrochen, die Liefer-
versprechen kénnen
nicht eingehalten wer-
den.

Leichter, bleibender
Gesundheitsschaden,
die Lebensqualitat wird
nur gering beeinflusst.

Organe werden in Straf-
untersuchungen verwi-
ckelt, Anklagen wegen
Unterlassung, Fahrlas-
sigkeit oder grober Fahr-
lassigkeit, Verletzung in-
terner Management- und
Sicherheits-Richtlinien.

Das finanzielle Ergebnis wird
sichtbar beeintrachtigt, das Risiko
hat zur Folge, dass der geplante
Gewinn/Ebit und die Liquiditat
geschmalert werden.

Das Risiko kann zu
Sachschéden und/
oder Mehrkosten fiih-
ren, wichtige Betriebs-
funktionen werden
durch das Ereignis fir
langere Zeit unterbro-
chen, die Lieferungen
fallen aus.

Schwerer, bleibender
Gesundheitsschaden,
die Lebensqualitat wird
stark beeintréchtigt.

Organe werden in Straf-
untersuchungen verwi-
ckelt, Anklagen oder Be-
hauptungen krimineller
Handlungen, Betrug,
Schmiergelder, Kartell-
absprachen.

Finanzielles Ergebnis wird nach-
haltig beeinflusst, das Risiko hat
zur Folge, dass der Gewinn/Ebit
deutlich geschmaélert wird oder
Uiberhaupt entféllt. Es treten Li-
quiditatsengpasse auf.

Die ganze Organisati-
on wird durch das Ri-
siko betroffen, neben
Sachschaden und/
oder Mehrkosten wer-
den wichtige Betriebs-
funktionen fir langere
Zeit unterbrochen, die
Kunden wandern zur
Konkurrenz ab, Die
Weiterfuihrung der Or-
ganisation ist in Frage
gestellt.

Personenschaden mit
Todesfolge oder
schwerster Invaliditat

Missachtung von Ma-
nagement- und Sicher-
heitsrichtlinien, Verstol3e
gegen ethische Verhal-
tensregeln oder offentli-
ches Empfinden, Medi-
enkampagne mit Ver-
trauensverlust in die Ge-
schaftstatigkeit und de-
ren leitenden Angestell-
ten.

Das Risiko erreicht die Hohe des
Ublichen oder erwarteten Jahres-
gewinns einer Organisation bzw.
Uibersteigt diesen. Der Verlust
fuhrt zu Liquiditats- und Finanzie-
rungsschwierigkeiten.

Abbildung 3: Risikokriterien Schadenshéhe ONR 49002

13




5.2 Allgemeine Risikokriterien fur die Eintrittswahrscheinlichkeit

Stufe Allgemein Haufigkeit Wahrscheinlichkeit

sehr selten wirksame verhiiung st praktsch avsgeschiossen. | E1MMalin 30 Jafen %

selten ggigsi\ljgrﬁterifﬁrig.ixh‘ ist gibt jedoch eine ge- Einmal in 10 Jahren 10%
ormalen Geschiftsabiaut (Frequenzschaden). | E1MMal pro Jaht 100%

Abbildung 4: Risikokriterien Eintrittswahrscheinlichkeit ONR 49002
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