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1 Praambel/Zielsetzung

Mit 25.05.2018 ist die Europaische Datenschutzgrundverordnung (DSGVO) in Kraft getreten.
Der Schutz personenbezogener Daten ist an der Paris Lodron-Universitat Salzburg (PLUS)
von hochster Wichtigkeit und betrifft die Handlungen aller Bediensteten der Universitéat in
deren jeweiligem Verantwortungsbereich.

Diese Richtlinie dient der internen Sicherstellung eines datenschutzkonformen Umganges
mit personenbezogenen Daten im universitaren Betrieb. Im ersten Teil der Richtlinie werden
allgemeine Aspekte und Zustandigkeiten an der PLUS erklart. Im Folgenden sind die einzel-
nen Themen immer wieder mit praxisnahen Hinweisen aus den Arbeitsbereichen der Be-
diensteten der PLUS in kursiven Textabschnitten versehen.

Damit Datenschutz an der PLUS gewéhrleistet werden kann, ist die Einhaltung der im Fol-
genden ausgefihrten Grundséatze und Pflichten fir jede/n Bedienstete/n in seinem/ihrem
jeweiligen Wirkungsbereich verpflichtend. Wesentlich ist dabei ein grundlegendes Umdenken
des/der Einzelnen: Personenbezogene Daten dirfen grundsatzlich nicht verarbeitet wer-
den. Eine Verarbeitung personenbezogener Daten ist nur dann erlaubt, wenn alle Grundsat-
ze der Datenverarbeitung eingehalten werden (siehe Punkt 4) und die Verarbeitung auf eine
geeignete Rechtsgrundlage (siehe Punkt 6.1) gestitzt werden kann. Féllt eine dieser Be-
dingungen weg, sind verarbeitete personenbezogene Daten zu I6schen. Generell wird emp-
fohlen, anonymisierte Datensatze zu verwenden, um nicht in den Anwendungsbereich
der DSGVO zu fallen.

Zur Umsetzung dieser Verpflichtungen installiert die PLUS ein zentrales Datenschutzmana-
gementsystem, das universitatsintern von dem/der Datenschutzkoordinator/in gepflegt und
weiterentwickelt wird. Die Datenschutzkoordinatorin oder der Datenschutzkoordinator (DSK)
arbeitet eng mit dem/der externen Datenschutzbeauftragten, dem/der vornehmlich Bera-
tungs-, Schulungs- und Uberwachungsfunktionen zukommen, zusammen. Zur Gewahrleis-
tung des internen Informationsflusses wird ein Netzwerk von Datenschutzansprechperso-
nen eingerichtet, die die/den DSK im Bedarfsfall unterstiitzen.



2 Allgemeines

2.1 Sachlicher Geltungsbereich

Diese Richtlinie ist eine verbindliche Anordnung fur alle Angehoérigen der PLUS nach § 94
Universitatsgesetz 2002 i.d.g.F. mit Ausnahme der Studierenden, um die Umsetzung der
DSGVO, insbesondere den rechtlich korrekten Umgang mit personenbezogenen Daten, im
universitaren Betrieb sicherzustellen.

2.2 Rechtliche Grundlagen

Fir diese Richtlinie sind neben den sonstigen einschlagigen dsterreichischen und européi-
schen Normen insbesondere die Europaische Datenschutzgrundverordnung (DSGVO) sowie
das Bundesgesetz zum Schutz natirlicher Personen bei der Verarbeitung personenbezoge-
ner Daten in der jeweils geltenden Fassung maRRgeblich.

2.3 Anwendungsbereich

Diese Richtlinie ist auf jede Verarbeitung personenbezogener Daten (beispielsweise
PLUSonline, Excel-Listen, Mailing-Listen, handschriftliche Listen, Karteikartensysteme, Tele-
fonbucher, Prifungsprotokolle) anzuwenden und gilt fir séamtliche Verarbeitungen, die zur
Zweckerflllung der Aufgaben der Universitat dienen. Dies umfasst insbesondere Wissen-
schaft, Forschung, Lehre, Studienadministration und Verwaltung.

Daten ohne Personenbezug (beispielsweise botanische, zoologische, archaologische, ma-
thematische, wirtschaftliche Daten, die keiner naturlichen Person zugeordnet werden konnen,
sowie anonymisierte Daten) fallen nicht in den Anwendungsbereich dieser Richtlinie.

3 Zustandigkeiten
Verantwortlicher im Sinne der DSGVO ist die PLUS, vertreten durch das Rektorat.

Die Datenschutzkoordinatorin oder der Datenschutzkoordinator (DSK) ist sowohl im Innen-
verhéaltnis als auch nach aufRen hin zentrale Ansprechperson fur Datenschutz. Der/Die DSK
arbeitet eng mit dem/der externen Datenschutzbeauftragten zusammen, dessen/deren Auf-
gaben primar in der Beratung der Universitat bei der Umsetzung ihrer Verpflichtungen aus
der DSGVO, in der Schulung der die Verarbeitungstétigkeiten durchfiihrenden Bediensteten,
in der Uberwachung der Einhaltung der datenschutzrechtlichen Pflichten der Universitat so-
wie in der Kommunikation mit der Datenschutzbehorde bestehen.

Die Leiterinnen und Leiter der Organisationseinheiten sind Datenschutzansprechpersonen
und diese nominieren eine Angehdrige oder einen Angehérigen der Organisationseinheit als
Stellvertreterin oder Stellvertreter. Das heil3t, die Leiterinnen oder Leiter sind immer erste
Ansprechpersonen in Datenschutzfragen seitens der Organisationseinheiten wie auch fir
die/den DSK. Es ist zulassig, zusatzlich weitere Personen neben der Stellvertreterin oder
dem Stellvertreter als interne Datenschutzansprechpersonen zu nominieren, um den Infor-
mationsfluss im Innenverhdltnis zu erleichtern. Gegenuber der/dem DSK bleiben aber die
Leiterinnen und Leiter der Organisationseinheiten direkte Ansprechpersonen.

Die Datenschutzansprechpersonen dienen der/dem DSK als Partner in den jeweiligen Orga-
nisationseinheiten. Sie koordinieren innerhalb ihrer Organisationseinheit die Bereitstellung
der Information Uber die in der Organisationseinheit vorliegenden personenbezogenen Daten
und Verarbeitungstétigkeiten im Einzelfall und sind fur die Meldung neuer Verarbeitungsta-
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tigkeiten an die/den DSK zustandig. Innerhalb ihrer Organisationseinheit sind sie erster An-
sprechpartner zum Thema Datenschutz fir die Angehérigen ihrer Organisationseinheit. Fur
die Erflllung ihrer Aufgaben erhalten die Datenschutzansprechpersonen spezielle Schulun-
gen. Bitte tragen Sie die Datenschutzansprechpersonen auch im Identity Management (IDM)
fur den Mailverteiler datenschutzansprechpersonen@sbg.ac.at ein.

4 Grundsatze fur die Verarbeitung personenbezogener Daten

Jede Verarbeitungstatigkeit muss samtlichen folgenden Grundsétzen der DSGVO ent-
sprechen:

Rechtmaligkeit, Verarbeitung nach Treu und Glauben, Transparenz

Jede Verarbeitung personenbezogener Daten muss auf rechtméafige Weise, nach Treu und
Glauben und in nachvollziehbarer Weise erfolgen. Das bedeutet, dass alle Informationen und
Mitteilungen zur Verarbeitung der personenbezogenen Daten fir die betroffene Person leicht
zuganglich und verstandlich in klarer und einfacher Sprache formuliert sind.

Zweckbindung

Personenbezogene Daten dirfen nur fur festgelegte, eindeutige und legitime Zwecke erho-
ben und verarbeitet werden. Eine Weiterverarbeitung, die tber diese Zwecke hinausgeht, ist
nicht gestattet, es sei denn, die Weiterverarbeitung dient im ¢&ffentlichen Interesse liegenden
Archivzwecken, wissenschaftlichen, historischen oder statistischen Zwecken.

Datenminimierung

Personenbezogene Daten missen dem Zweck angemessen und erheblich sowie auf das fur
die Zwecke der Verarbeitung notwendige Maf3 beschrankt sein. Es dirfen somit keine Daten
erhoben werden, die nicht fur die Erreichung des Zweckes notwendig sind.

Richtigkeit

Personenbezogene Daten missen sachlich richtig und erforderlichenfalls auf dem neuesten
Stand sein. Es sind angemessene Malinahmen zu treffen, damit unrichtige personenbezo-
gene Daten geldscht oder berichtigt werden.

Speicherbegrenzung

Personenbezogene Daten miissen in einer Form gespeichert werden, die die ldentifizierung
der betroffenen Personen nur so lange ermdglicht, wie es fiir die Zwecke erforderlich ist.
Dies erfordert inshesondere, dass die Speicherfrist fir personenbezogene Daten auf das
erforderliche Mindestmal® beschréankt bleibt. Daher mussen alle Bediensteten fiir ihren Ver-
antwortungsbereich Fristen fir die Loschung/Anonymisierung definieren und geeignete tech-
nische und organisatorische Maflinahmen fir die Umsetzung der Léschung/ Anonymisierung
vorsehen. (Liste gesetzlicher Losch- und Aufbewahrungsfristen).


mailto:datenschutzansprechpersonen@sbg.ac.at
https://www.wko.at/service/wirtschaftsrecht-gewerberecht/eu-dsgvo-speicher-und-aufbewahrungsfristen.html

Integritat und Vertraulichkeit

Personenbezogene Daten mussen in einer Weise verarbeitet werden, die eine angemessene
Sicherheit der personenbezogenen Daten gewahrleistet. Durch geeignete technische und
organisatorische MafRnahmen soll insbesondere auch gewébhrleistet werden, dass Unbefugte
keinen Zugang zu den Daten haben und weder die Daten noch die Geréate, mit denen diese
verarbeitet werden, benutzen kénnen. Die PLUS regelt beispielsweise Uber die Vergabe von
Zugriffsrechten (Benutzerrolle), welche Bedienstete Zugriff auf welche Datenkategorien von
Betroffenen haben. Die technisch-organisatorischen Maflinahmen, die durch Bedienstete
allgemein zu beachten und anzuwenden sind, sind unter Punkt 8 erlautert.

5 Begriffsbestimmungen

Zum besseren Verstandnis der Richtlinie werden im Folgenden die wichtigsten Definitionen
der wesentlichen datenschutzrechtlichen Begriffe erlautert und mit Hinweisen aus den Ar-
beitsbereichen der Bediensteten der PLUS in kursiven Textabschnitten versehen.

Personenbezogene Daten sind Angaben Uber Betroffene, die entweder direkt oder indirekt
auf deren Identitéat schliel3en lassen, insbesondere durch Zuordnung von Kennungen (z.B.
Matrikelnummer oder Sozialversicherungsnummer). Unerheblich ist dabei, ob es sich dabei
um private, berufliche, wirtschaftliche Informationen, Eigenschaften, Kenntnisse oder physio-
logische Merkmale handelt.

Personenbezogene Daten sind beispielsweise Daten von Studierenden, Mitarbeitern, Alumni
und Emeriti, die in PLUSonline verarbeitet werden.

Besondere Kategorien von Daten (Art. 9 DSGVO) sind personenbezogene Daten, aus denen
die rassische und ethnische Herkunft, politische Meinungen und religiése oder weltanschau-
liche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgeht, sowie genetische
und biometrische Daten, die eine eindeutige Identifizierung einer natirlichen Person zulas-
sen, Gesundheitsdaten sowie Daten zum Sexualleben oder der sexuellen Orientierung einer
naturlichen Person.

Die Verarbeitung besonderer Kategorien von Daten bedarf eines héheren Schutzes und darf
nur aufgrund spezieller Rechtsgrundlage erfolgen. Siehe dazu 6.1.2 Besondere Kategorien
von personenbezogenen Daten (Art. 9 und 10 DSGVO).

Daten im Sinne des Art. 10 DSGVO sind personenbezogene Daten Uber strafrechtliche Ver-
urteilungen oder Straftaten. Solche Daten dirfen nur unter behdrdlicher Aufsicht oder auf-
grund spezieller gesetzlicher Bestimmungen, die die Rechte und Freiheiten der betroffenen
Personen schutzen, verarbeitet werden.

Verarbeitung ist ein Sammelbegriff und schlief3t jede Handlung im Zusammenhang mit per-
sonenbezogenen Daten ein, unerheblich ob analog oder digital verarbeitet wird. Somit ist
jedenfalls das Erheben, Erfassen, die Administration, das Ordnen, die Speicherung, Anpas-
sung oder Veranderung, das Auslesen oder Abfragen, die Verwendung, die Ubermittlung,
Verbreitung oder eine andere Form der Bereitstellung, der Abgleich oder die Verknipfung,
die Einschrankung, das Léschen oder die Vernichtung von Daten erfasst.



Unter Verarbeitung sind an der PLUS insbesondere Dateisysteme wie PLUSonline, E-Mail,
Elearningplattform, etc. zu verstehen.

Dateisystem ist jede strukturierte Sammlung personenbezogener Daten, die nach bestimm-
ten Kriterien zugénglich sind. Dazu z&hlen sowohl Daten, die in Papierform vorliegen, wie
Anwesenheitslisten, als auch digital verarbeitete Daten, wie Excel-Tabellen oder Datenban-
ken.

Zusatzlich zu der Speicherung, die digital erfolgt, sind auch Papierarchive von dieser Be-
zeichnung umfasst, wie Personalarchiv oder Studierendenakte in Papierform.

Profiling ist jede Art der Verarbeitung, bei der durch Verknipfung bestehender personenbe-
zogener Daten diese neu analysiert und Vorhersagen getroffen werden kénnen.

Pseudonyme Daten sind solche Daten, die sich nicht mehr ohne zusatzliche Information
(Schliissel/Code) einer Person zuordnen lassen (beispielsweise Referenztabelle bei Proban-
den einer klinischen Untersuchung: Patient A kann nur durch die Referenztabelle aufgeldst
werden). Der Schlussel/Code zur Feststellung der Identitat muss von den pseudonymisierten
Daten getrennt aufbewahrt werden. Es missen geeignete technische und organisatorische
Malnahmen getroffen werden, die der Vermeidung einer Identifizierung der betroffenen Per-
sonen dient. Pseudonymisierte Daten sind weiterhin als personenbezogene Daten zu be-
handeln.

Besonders im Austausch mit berechtigten Dritten stellt Pseudonymisierung ein Verfahren zur
Wahrung der Sicherheit der personenbezogenen Daten dar. Wichtig ist dabei, auf eine kor-
rekte Umsetzung zu achten. Es darf unter keinen Umstanden maoglich sein, dass Dritte durch
Verknipfung von offentlich zuganglichen Daten auf die Person schlieBen kénnen. Weitere
Informationen dazu finden Sie unter 8.1 Datensicherheit bei der Verarbeitung.

Die Matrikelnummer ist im Sinne der Pseudonymisierung kein geeigneter Schliissel/Code.

Anonyme Daten sind Daten, die keinen Ruckschluss auf die Identitéat einer bestimmten Per-
son zulassen. Anonyme Daten sind keine personenbezogenen Daten und unterliegen daher
keinen Aufbewahrungsfristen.

Es wird empfohlen, wenn immer mdglich, anonyme Daten zu verwenden, um nicht in den
Anwendungsbereich der DSGVO zu fallen.

Verantwortlicher ist jede natlrliche oder juristische Person, Behorde, Einrichtung oder ande-
re Stelle, die allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbei-
tung von personenbezogenen Daten entscheidet.

Auftragsverarbeiter ist eine natirliche oder juristische Person, Behdrde, Einrichtung oder
andere Stelle, die personenbezogene Daten im Auftrag der PLUS verarbeitet. Verarbeitet die
PLUS Daten fir einen Dritten, ist sie als Auftragsverarbeiterin tatig (beispielsweise in der



Auftragsforschung). Der Auftragsverarbeiter wird ausschlieBlich aufgrund eines datenschutz-
konformen Vertrages tatig.

Die Frage, ob die PLUS Auftragsverarbeiterin oder unter Umstanden Mitverantwortliche der
Datenverarbeitung ist, kann pauschal nicht beantwortet werden und muss daher vor allem
bei Forschungsprojekten nach § 26 oder § 27 UG 2002 im Einzelfall geklart werden (8.3).

Betroffener ist jede natlrliche Person, deren personenbezogene Daten von einem Verant-
wortlichen, Auftragsverarbeiter oder Dritten gespeichert werden. Dazu z&hlen beispielsweise
Bedienstete, Studierende und Alumni, Lieferanten und Lieferantinnen, sonstige Vertrags-
partner und Vertragspartnerinnen, Newsletterempfangerinnen und Newsletterempféanger.

Betroffene kdnnen jederzeit Auskunftsbegehren an die PLUS stellen. Das Verfahren dazu
finden Sie unter 8.3 Sonstige Pflichten.

Empfanger ist jede natirliche oder juristische Person, Organisationeinheit, Behdrde oder
andere Stelle, der personenbezogene Daten offengelegt werden. Behorden, die im Rahmen
eines bestimmten Untersuchungsauftrags nach dem Unionsrecht oder dem Recht der Mit-
gliedstaaten mdglicherweise personenbezogene Daten erhalten, gelten jedoch nicht als
Empfanger.

Empfanger kdnnen sowohl als interne und externe Empfanger verstanden werden. Auch ein
Cloud-Anbieter kann als Empfanger verstanden werden. Beachten Sie dazu die zentral be-
reitgestellten Dienste der Dienstleistungseinrichtung (DLE) IT Services unter 8. Datensicher-
heitsmal3nahmen und sonstige Pflichten.

Dritter ist jede naturliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle,
aul3er der betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Per-
sonen, die unter der unmittelbaren Verantwortung des Verantwortlichen oder des Auf-
tragsverarbeiters befugt sind, die personenbezogenen Daten zu verarbeiten.

Innerhalb der PLUS ist daher auch jede Person Dritter, die nicht aufgrund der universitats-
internen Aufgabenverteilung mit der Erfullung bestimmter Aufgaben betraut ist. So ist bei-
spielsweise die Weitergabe von personenbezogenen Daten Studierender von Verwaltungs-
personal an Lehr- und Forschungspersonal nur in dem Ausmal? zuldssig, das fir die Durch-
fuhrung der Lehre unbedingt notwendig ist.

Einwilligung der betroffenen Person ist jede freiwillig fur den bestimmten Fall abgegebene
Willenserklarung fir die Verarbeitung der personenbezogenen Daten. Die Einwilligung muss
informiert und unmissverstandlich sein und kann durch eine konkludente Handlung mindlich
oder schriftlich erfolgen. Diese Einwilligung kann grundsatzlich jederzeit widerrufen werden
(siehe Punkt 6).

Details der Umsetzung an der PLUS finden Sie unter Personenbezogene Daten allgemein
(Art. 6 DSGVO). Werden Verarbeitungen auf Basis einer Einwilligungserklarung geplant, ist
die Einbindung der/des DSK zwingende Voraussetzung.



Verletzung des Schutzes personenbezogener Daten ist eine Verletzung der Sicherheit, die,
ob unbeabsichtigt oder unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung oder
zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu personenbe-
zogenen Daten fihrt, die Ubermittelt, gespeichert oder auf sonstige Weise verarbeitet wurden
(Data Breach). Dazu zahlt insbesondere der Verlust von Geréten und Speichermedien, wie
Laptops, Tablets und USB-Sticks, auf denen personenbezogene Daten gespeichert sind,
aber auch die Verarbeitung personenbezogener Daten auf einem nicht gesicherten Endge-
rat.

Im Falle eines Data Breach ist wie in Kapitel 8.3 vorzugehen.

Genetische Daten sind personenbezogene Daten zu den ererbten oder erworbenen geneti-
schen Eigenschaften einer natirlichen Person, die eindeutige Informationen tber die Physio-
logie oder die Gesundheit dieser naturlichen Person liefern und insbesondere aus der Analy-
se einer biologischen Probe der betreffenden natirlichen Person gewonnen wurden. Diese
Daten zahlen zu den ,Art. 9 DSGVO-Daten’.

Abgesehen von einer sehr eingeschrankten Rechtsgrundlage zur Verarbeitung muss bei
genetischen Daten besonders auf den Schutz der Daten geachtet werden. Es gilt ein héherer
Schutzbedarf als tblich. Siehe dazu 8.1 Datensicherheit bei der Verarbeitung.

Biometrische Daten sind personenbezogene Daten zu den physischen, physiologischen oder
verhaltenstypischen Merkmalen einer natirlichen Person, die die eindeutige Identifizierung
dieser nattrlichen Person ermdéglichen oder bestétigen, wie Gesichtsbilder oder daktylosko-
pische Daten. Diese Daten zahlen zu den ,Art. 9 DSGVO-Daten’.

Abgesehen von einer sehr eingeschrankten Rechtsgrundlage zur Verarbeitung muss bei
biometrischen Daten besonders auf den Schutz der Daten geachtet werden. Es gilt ein hohe-
rer Schutzbedarf als tblich. Siehe dazu 8.1 Datensicherheit bei der Verarbeitung.

6 Bedingungen fur die rechtmalige Verarbeitung personenbezogener Daten

Damit eine Verarbeitungstatigkeit erlaubt ist, muss sie den Grundséatzen fur die Verarbei-
tung personenbezogener Daten (Art. 5 DSGVO, vgl. 4.) entsprechen. Zudem muss eine
entsprechende Rechtsgrundlage vorliegen, auf die die Verarbeitungstatigkeit gestitzt wird.

Die Verarbeitung von personenbezogenen Daten (Art. 6 DSGVO) ist nur auf Basis einer
der folgenden Rechtsgrundlagen zuldssig. Art. 9 DSGVO-Daten und Art. 10 DSGVO-
Daten unterliegen eigenen Bestimmungen.

6.1 Personenbezogene Daten allgemein (Art. 6 DSGVO)

1. Die Verarbeitung personenbezogener Daten ist zuldssig, wenn die betroffene Person
ihre Einwilligung zu der Verarbeitung der sie betreffenden personenbezogenen Daten gege-
ben hat. Wenn die Verarbeitung mehreren Zwecken dient, ist fir jeden Zweck der Verarbei-
tung eine gesonderte Einwilligung natig.

Im Bereich der wissenschaftlichen Forschung ist es ausreichend, wenn als Zweck die For-
schungsbereiche oder Forschungsprojekte, bzw. Teile davon als Zweck angegeben werden
(broad consent). Sollen die Daten von Kindern (0-7 Jahre) oder unmindig Minderjéhrigen (7-
14 Jahre), die das 14. Lebensjahr noch nicht vollendet haben, verarbeitet werden, ist die
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Zustimmung des gesetzlichen Vertreters auf jeden Fall einzuholen. Mindig Minderjahrige
(14-18 Jahre) sind zwar beschrankt geschaftsfahig, ob eine Einwilligung des gesetzlichen
Vertreters notwendig ist, muss im Einzelfall entschieden werden (Daten zu Gesundheit, Me-
dizin 0.A.).

Basiert die Verarbeitung auf Einwilligung des Betroffenen, so ist diese so lange zu speichern,
wie die Verarbeitung andauert. Ebenso ist ein eventueller Widerruf zu protokollieren.

2. Die Verarbeitung der personenbezogenen Daten dient dem Zweck der Vertragserful-
lung oder vorvertraglicher Pflichten. Es dirfen alle personenbezogenen Daten einer Ver-
tragspartei verarbeitet werden, die notwendig sind, um einen Vertrag zu erfillen. Vor Ver-
tragsabschluss dirfen personenbezogene Daten nur Uber Initiative der betroffenen Person
verarbeitet werden.

Dies betrifft beispielsweise Vertrage mit Lieferanten oder Daten von Mitgliedern des Alumni-
clubs.

3. Personenbezogene Daten dirfen auch dann verarbeitet werden, wenn dies fiir die Er-
fullung einer rechtlichen Verpflichtung notwendig ist (beispielsweise Meldepflichten aus dem
Bildungsdokumentationsgesetz). Zu beachten sind inshesondere auch gesetzliche Aufbe-
wahrungspflichten. So sind beispielsweise im Regelfall Beurteilungsunterlagen 6 Monate ab
Prifungsdatum zum Zweck der Einsichthahme durch den Studierenden aufzubewahren. Die
Universitat darf hingegen alle Studierendendaten, die zur Fihrung des Studiums als hoheitli-
ches Verwaltungsverfahren notwendig sind, zum Zweck der Studienverwaltung verarbeiten
und ist verpflichtet, die Studierendendaten Uber das Studium hinaus 80 Jahre lang aufzube-
wahren.

An der PLUS betrifft dies beispielsweise neben der Studienverwaltung auch die Verwaltung
der Bediensteten in der Personalabteilung. Von Doppelspeicherungen oder vom Fiihren von
parallelen Listen ist abzusehen, siehe auch 8.3 Sonstige Pflichten.

4.  Trifft keine der obenstehenden Bedingungen zu, diirfen personenbezogene Daten je-
denfalls dann verarbeitet werden, wenn sie dem Schutz lebenswichtiger Interessen des/der
Betroffenen oder einer anderen nattrlichen Person dienen.

5. Eine Verarbeitung kann im Einzelfall zur Wahrung berechtigter Interessen der PLUS
unter Abwagung der Betroffeneninteressen durch die/den DSK genehmigt werden. Dies ist
nur in besonderen Ausnahmefallen mdglich.

6.2 Besondere Kategorien von personenbezogenen Daten (Art. 9 und 10
DSGVO)

Art. 9-Daten dirfen nur auf Basis einer der folgenden Rechtsgrundlagen verarbeitet wer-

den:

1. Es liegt eine ausdrickliche, schriftliche oder elektronische Einwilligung der betroffenen
Person vor.

11



Werden im Rahmen von Forschungsprojekten Gesundheitsdaten erhoben und sind diese auf
eine natlrliche Person ruckflhrbar, darf eine Verarbeitung nur nach Information und Einwilli-
gung erfolgen. Eine Konsultation der/des DSK zur Formulierung der Einwilligung wird emp-
fohlen.

2. Die Datenverarbeitung ist notwendig, um die Geltendmachung von Betroffenenrechten
und die Erfullung von Pflichten der PLUS, die auf dem Arbeitsrecht, dem Recht der sozialen
Sicherheit und des Sozialschutzes beruhen, sicherzustellen.

3. Art. 9 DSGVO-Daten, die die betroffene Person offentlich gemacht hat, durfen verar-
beitet werden. So darf beispielsweise die von der betroffenen Person veroffentlichte politi-
sche Meinung oder Zugehorigkeit zu einer Gewerkschaft verarbeitet werden.

4, Die Datenverarbeitung fur Zwecke der Gesundheitsvorsorge oder der Arbeitsmedizin
fur die Beurteilung der Arbeitsfahigkeit eines Bediensteten ist nur aufgrund von Rechten und
Pflichten aus dem Arbeitsrecht gestattet und darf nur von zustdndigem Fachpersonal vorge-
nommen werden.

5. Die Datenverarbeitung ist zur Geltendmachung, Austbung oder Verteidigung von
Rechtsansprichen notwendig.

6. Die Datenverarbeitung dient wissenschaftlichen oder historischen Forschungszwecken
oder im Offentlichen Interesse liegenden Archivzwecken und muss durch gesetzliche Mal3-
nahmen zur Wahrung der Grundrechte und Interessen der betroffenen Personen geschitzt
sein. Die Verarbeitung darf nur mit entsprechender Rechtsgrundlage erfolgen.

So ist die Verarbeitung im Rahmen der Forschung auf den gesetzlichen Forschungsauftrag
und dessen gesetzliche Ausgestaltung (88 3, 26 bzw. 27 i.V.m. § 6 Abs. 1 Z 7 UG 2002
i.d.g.F.) gestitzt, die Archivierung personenbezogener Daten durch das Bundesarchivgesetz
gerechtfertigt.

7. Die Datenverarbeitung beruht auf einer bestimmten Rechtsgrundlage und ist von er-
heblichem o6ffentlichen Interesse, wie beispielsweise die Ubermittlung von Art. 9 DSGVO-
Daten an das Bundesministerium aufgrund von Pflichten aus dem Bildungsdokumentations-
gesetz.

8. Die Datenverarbeitung erfolgt im offentlichen Interesse im Bereich der offentlichen Ge-
sundheit und ist durch eine Rechtsgrundlage gedeckt, die MalRnahmen zur Wahrung der
Grundrechte und Interessen der betroffenen Personen vorsieht, beispielsweise zur Abwehr
grenzuberschreitender Gesundheitsgefahren.

Art. 10 DSGVO-Daten dirfen nur unter behdrdlicher Aufsicht oder aufgrund spezieller
Rechtsgrundlagen, die die Rechte und Freiheiten der betroffenen Personen ausreichend
schitzen, verarbeitet werden.

Die Verarbeitung solcher Daten ist immer durch die/den DSK zu genehmigen.
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7 Informationspflicht

Zum Zeitpunkt der Erhebung von Daten durch die PLUS muss die betroffene Person tber
die Verarbeitung informiert werden. Details zur Gestaltung eines solchen Informationsblattes
gibt Ihnen die/der DSK.

8 DatensicherheitsmalRnahmen und sonstige Pflichten

8.1 Datensicherheit bei der Verarbeitung

(siehe Punkt 4 Grundsatze fur die Verarbeitung personenbezogener Daten)

Bei der Verarbeitung personenbezogener Daten ist auf deren Sicherheit zu achten. Das be-
deutet, dass die Daten so zu schiitzen sind, dass kein Zugriff durch unbefugte Personen auf
diese Daten erfolgen kann. Sicherheitsvorkehrungen sind der Art und dem Umfang der Da-
ten entsprechend anzupassen.

Einzelne Daten, die keinem erhéhten Schutz unterliegen (Art. 6 DSGVO, siehe Punkt 6.1),
Personenbezogene Daten allgemein (Art. 6 DSGVO), wie beispielsweise ein Name und ein
Geburtsdatum oder eine E-Mail-Adresse, kdnnen daher weiterhin, wenn die Zweckbindung
der Verarbeitung gegeben ist, Uber die Bediensteten-E-Mail-Adresse an befugte Personen
Ubermittelt werden.

Fur die Versendung von gréReren Mengen solcher Daten sowie fur Art. 9 DSGVO und Art.
10 DSGVO Daten sind immer geeignete Sicherungsmaflinahmen, wie Pseudonymisierung,
Anonymisierung, Verschlusselung oder Ubermittlung tber die von der PLUS hierzu zur Ver-
fligung gestellten Dienste einzusetzen. Im Zweifel ist die/der DSK zu kontaktieren. Zu beach-
ten ist, dass sowohl in Féllen, in denen die PLUS Verantwortliche ist, als auch in jenen Fal-
len, in denen sie Auftragsverarbeiterin ist, vertragliche Regelungen zu Datenschutz und Da-
tensicherheit getroffen werden miissen.

8.2 Technische und organisatorische Malihahmen
Nutzung der universitaren Infrastruktur

Zur grundlegenden Gewahrleistung der Datensicherheit sind die Regelungen der PLUS-S
Richtlinie fur IT Benutzung einzuhalten.

Nutzung von universitatsfremden Diensten

Alle Dienste, die nicht Gber die DLE IT Services angeboten werden, dirfen nicht zur Verar-
beitung personenbezogener Daten, insbesondere zur Ubermittlung an Externe, verwendet
werden.

Zentral bereitgestellte Dienste

Zum sicheren Umgang mit personenbezogenen Daten stellt die Universitat beispielsweise
folgende Dienste zur Verfigung:

Fir den sicheren Austausch von Daten (wie unter 8.1 Datensicherheit bei der Verarbeitung)
mit Externen muss MyFiles eingesetzt werden. Werden via MyFiles Dateien geteilt, ist der
Zugang zu den geteilten Inhalten zeitlich zu begrenzen und mit einem Passwort (siehe
PLUS-S Richtlinie fur IT Benutzung sowie Informationsportal der IT Services) zu sichern.

13


https://online.uni-salzburg.at/plus_online/wbMitteilungsblaetter.display?pNr=2242358
https://online.uni-salzburg.at/plus_online/wbMitteilungsblaetter.display?pNr=2242358
https://online.uni-salzburg.at/plus_online/wbMitteilungsblaetter.display?pNr=2242358
https://it-info.sbg.ac.at/index.php?title=Hauptseite

Zur Kollaboration mit Dritten kénnen Uber die Einrichtung von Projekt-Accounts Daten regel-
mafig sicher ausgetauscht werden.

Fir die Erstellung von Newslettern wird seitens der PLUS der Dienst InxMail angeboten.

Umfragen kdnnen mittels des zentral bereitgestellten Dienstes limesurvey erstellt und ver-
waltet werden.

Nutzung von universitatsinternen Anwendungen auf privaten Endgeréten

Fir einen sicheren Betrieb des privaten Endgerats (Laptop, Smartphone, etc.) ist die Mitar-
beiterin oder der Mitarbeiter allein verantwortlich und hat fiir geeignete Sicherungsmafinah-
men zu sorgen. Eine Nutzung von universitaren Diensten ist nur dann zulassig, wenn mit der
Verarbeitung kein erhohtes Risiko einhergeht.

So hat die Mitarbeiterin oder der Mitarbeiter insbesondere dafiir zu sorgen, dass keine Unbe-
fugten Zugriff zu den Diensten sowie Informationen der Universitat erhalten. Als Mindestan-
forderungen fir geeignete Sicherungsmaf3hahmen sind zu verstehen, dass das Endgerat im
Besitz der Mitarbeiterin oder des Mitarbeiters steht, die aktuellsten Softwareupdates und ein
Virenschutz installiert sind.

Fur Mitarbeiterinnen und Mitarbeiter der PLUS steht im IT-Infoportal ein Antivirusprogramm
zur privaten Verwendung zur Verfugung.

8.3 Sonstige Pflichten
Mitarbeit bei Auskunftsbegehren

Auskunftsbegehren von Betroffenen werden an der PLUS ausschlief3lich von der/dem DSK
abgewickelt. Treffen Auskunftsbegehren an anderer Stelle ein, ist auf die/den DSK zu ver-
weisen. Aufforderungen der/des DSK zur Bereitstellung von Daten ist schnellstmoglich, spa-
testens aber binnen 2 Wochen nachzukommen.

Fuhren eines Verarbeitungsverzeichnisses und Pflicht zur Meldung von Anderungen bei den
Verarbeitungstéatigkeiten und neuen Verarbeitungstatigkeiten

Die PLUS ist verpflichtet, ein aktuelles Verzeichnis aller Verarbeitungstatigkeiten, die im uni-
versitaren Betrieb durchgefihrt werden, anzufihren.

Zu diesem Zweck werden von der/dem DSK samtliche Verarbeitungen personenbezoge-
ner Daten, die an der PLUS durchgefiihrt werden, erhoben und in das Verarbeitungsver-
zeichnis eingepflegt. Die Bediensteten sind verpflichtet, Veranderungen bei den Verarbei-
tungstatigkeiten sowie neue Verarbeitungstatigkeiten an die/den DSK zu melden.

Der Informationsfluss hat soweit méglich tUber die Datenschutzansprechpersonen der Orga-
nisationseinheiten an die/den DSK zu erfolgen. Beispiel flr eine neue Verarbeitungstatigkeit
ware die Speicherung, das Auslesen und Verwenden der Daten von Studierenden, die sich
fur ein neugeschaffenes Projekt anmelden: In diesem Fall waren das Projekt und die Be-
troffenengruppe (Studierende) sowie alle erfassten Datenkategorien (Name, Adresse, E-
Mail-Adresse, Matrikelnummer, etc.) sowie der Zweck und die Rechtsgrundlage an die/den
DSK zu melden.
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Meldepflicht bei Data Breach

Jede Verletzung des Schutzes personenbezogener Daten (vgl. 5.) ist ausnahmslos ohne
jeden Aufschub an die/den DSK zu melden, da eine gesetzliche Meldepflicht an die Daten-
schutzbeho6rde von maximal 72 Stunden besteht. Das gilt auch fur solche Félle, in denen ein
Auftragsverarbeiter der PLUS einer Bediensteten oder einem Bediensteten eine Verletzung
des Schutzes personenbezogener Daten meldet. Bedienstete haben im Falle eines Data
Breaches mit der/dem DSK zu kooperieren und auf Anfrage alle notwendigen Informationen
zur Verflgung zu stellen.

Ein Data Breach kdnnen der Verlust eines mobilen Gerates, falsch versendete Nachrichten
oder fehlgeleitete Druckauftrage sein. Wichtig ist die unverzugliche Meldung an die/den DSK.

Pflicht zur Speicherbegrenzung und Datenminimierung

Personenbezogene Daten mussen geléscht werden, sofern kein Zweck oder keine Auf-
bewahrungsfrist besteht (siehe Punkt 4 Grundsatze fir die Verarbeitung personenbezoge-
ner Daten).

Dies betrifft insbesondere Doppelspeicherungen von personenbezogenen Daten: Kopien von
personenbezogenen Daten, die aus der zentralen Daten-Speicherung der Universitat (bei-
spielsweise PLUSonline oder SAP) exportiert und fir einen bestimmten Zweck rechtmafig
verarbeitet werden, sind nach Beendigung des Zweckes und sofern keine spezifische ge-
setzliche Aufbewahrungspflicht besteht, zu I6schen. Ebenso ist auf das Anlegen eigener pa-
ralleler Datenbanken zu verzichten. (Liste gesetzlicher L6sch- und Aufbewahrungsfristen).

Anfragen von Externen per E-Mail werden an der PLUS fir ein halbes Jahr gespeichert, um
Anschlussfragen bearbeiten zu kénnen, und sind dann ausnahmslos zu l6schen.

Vertréage zur Verarbeitung personenbezogener Daten

Auftragsverarbeitung: Beauftragt die PLUS als Verantwortliche einen Dritten mit der Daten-
verarbeitung, so ist mit diesem eine Datenverarbeitungsvereinbarung zu schlief3en.

Wird hingegen die PLUS von einem anderen Verantwortlichen mit der Verarbeitung von per-
sonenbezogenen Daten beauftragt (beispielsweise Auftragsforschung), ist die PLUS Auf-
tragsdatenverarbeiterin.

Gemeinsame Verantwortung: Kooperiert die PLUS mit einem anderen Verantwortlichen der-
art, dass Zweck und Mittel der Datenverarbeitung gemeinsam bestimmt werden (beispiels-
weise ein interuniversitdres Forschungsprojekt), ist ein Vertrag abzuschliel3en, in dem fest-
gelegt wird, wer welche datenschutzrechtlichen Verpflichtungen, insbesondere hinsichtlich
der Informationspflichten und Betroffenenrechte, erfillt.

Sollen solche Vertrage (beispielsweise Auftrage an Dritte, Kooperationsvertrage), die die
Verarbeitung personenbezogener Daten zum Inhalt haben, abgeschlossen werden, sind die-
se daher verpflichtend der/dem DSK vorzulegen und dirfen erst mit der nachweislichen
Genehmigung hinsichtlich ihrer datenschutzrechtlichen Konformitét unterfertigt werden.

Die Ubermittlung personenbezogener Daten in nicht-europaische Drittlander (auBerhalb der
EU und des EWR) bedarf einer gesonderten Prifung. Es ist daher bei der Kontaktaufnahme
mit der/dem DSK anzugeben, ob eine Ubermittlung in ein nicht-europaisches Drittland beab-
sichtigt ist.
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Vertrage zu Drittmittelprojekten gemal §§ 27 und 26 UG: Sofern es sich um Forschungs-
projekte gemalR 8§ 27 UG (beispielsweise FFG, Oesterreichische Nationalbank, HORIZON
2020) handelt, pruft das DLE Forschungsservice der PLUS im Rahmen der obligatorisch
vorgesehenen Projektantragsmeldung die Datenschutzkonformitat des Projektes.

Sofern es sich um Lehr- bzw. Mobilitatsprojekte gemaf § 27 UG (beispielsweise OeAD,
APPEAR) handelt, prift die DLE Biro fur internationale Beziehungen der PLUS im Rahmen
der obligatorisch vorgesehenen Projektantragsmeldung die datenschutzrechtliche Konformi-
tat des Projektes.

Far Drittmittelprojekte gemaf § 26 UG (ad personam) gilt, dass die jeweilige Projektleiterin
bzw. der jeweilige Projektleiter fir die Einhaltung der datenschutzrechtlichen Bestimmungen
Zu sorgen hat.

Es ist daher bei der Projektantragsmeldung anzugeben, ob eine Ubermittlung in ein nicht-
europaisches Drittland beabsichtigt ist.
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Anhang

Die wichtigsten gesetzlichen Aufbewahrungs- und Ldschfristen im
Uberblick

Gesetzliche Aufbewahrungspflichten sind unter anderem Rechtsgrundlagen fiir die Speiche-
rung personenbezogener Daten. Dazu zahlen jedenfalls direkte Anweisungen, Daten aufzu-
heben. Personenbezogene Daten, die in Dokumenten, fiir die gesetzliche Aufbewahrungs-
pflichten bestehen, enthalten sind, konnen ebenfalls nicht geléscht werden.

Im Folgenden werden die wichtigsten Aufbewahrungs- und Léschfristen des universitaren
Betriebes dargestellt. Diese Aufzahlung ist jedenfalls nicht abschlieRend, in bestimmten Fal-
len kbnnen andere gesetzliche Aufbewahrungspflichten gelten.

1. Personenbezogene Daten von Studierenden

Anwendungsfall
Priufungsspezifische Daten und Beurtei-
lungsunterlagen von Studierenden

Bsp. Gutachten, Korrekturen schriftlicher
Prufungen

Prifungsprotokolle

Korrekturen schriftlicher Arbeiten
Plagiatsberichte (Safe Assign)
(Pro-)Seminararbeiten
Bachelorarbeit

Universitatsspezifische Daten des Stu-
dierenden

Bezeichnung von Prufungen, vergebene
ECTS-Anrechnungspunkte, Beurteilung

Name des Priifers/Beurteilers bzw. der
Priferin/Beurteilerin, Datum der Prufung/
Beurteilung, Name und Matrikelnummer
des/der Studierenden

Beurteilungsunterlagen fur Diplom-/
Masterarbeiten und Dissertationen

Bsp. Gutachten, Korrekturen

Sozialversicherungsnummer

Daten zu Anspruchen auf Studienférde-
rung

Aufbewahrungsfrist

6 Monate ab Bekanntgabe
der Beurteilung in PLUSonli-
ne

80 Jahre

6 Monate ab Bekanntgabe
der Beurteilung in PLUSonli-
ne

2 Jahre ab Abgang von der
Bildungseinrichtung

3 Jahre ab Zahlung der letz-
ten gesetzlich nicht gebiih-
renden Studienbeihilferate
(Hemmung bei Auslandsauf-
enthalt)

Praxis

Vernichtung aller analogen und
digitalen Unterlagen an den
Organisationseinheiten, sofern
die Ergebnisse zentral im
PLUSonline erfasst wurden.

zentrale Speicherung PLUSon-
line

Vernichtung aller analogen und
digitalen Unterlagen an den
Organisationseinheiten, Hoch-
schulschrift bzw. die Abschluss-
arbeit wird regelmaRig in der UB
verdffentlicht

zentral im PLUSonline

Nur im Bereich Leistungsstipen-
dien oder Studienférderungen
fur Universitatsangehdorige rele-
vant
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2. Personenbezogene Daten von Bediensteten

Anwendungsfall

Notwendige Daten zur Ausstellung eines
Dienstzeugnisses/ bereits ausgestelltes

Dienstzeugnis

Daten zu Regressanspriuchen des
Dienstgebers aufgrund eines Schaden-
ersatzes zur Dienstnehmerhaftpflicht

Daten zu Entgeltanspriichen

Aufzeichnungen und Berichte
Uber Arbeitsunfalle

Daten zu Ersatzansprichen des Arbeit-
gebers bzw. des Arbeitnehmers/ der
Arbeitnehmerin aus einer vorzeitigen
Beendigung des Arbeitsverhéltnisses

Aufbewahrungsfrist

30 Jahre ab Beendigung des
Dienstverhaltnisses

3 Jahre ab Bekanntwerden
des Schadens

3 Jahre ab Falligkeit

5 Jahre ab Zeitpunkt des
Unfalls

6 Monate

Praxis

Speicherung im Personalakt

Je Organisationseinheit

Speicherung im Personalakt
sowie durch Rechnungswesen
und Controlling

Speicherung im Personalakt
sowie durch Arbeitssicherheit/
Arbeitsmedizin

Speicherung im Personalakt

3. Personenbezogene Daten in Wissenschaft und Forschung

Anwendungsfall

Archivgut

Daten, die Archivgut gemaR dem Bun-

desarchivgesetz sind

Personenbezogene Daten, die Gegen-
stand wissenschaftlicher Forschung

sind (Rohdaten)

Personenbezogene Daten, die Gegen-
stand wissenschaftlicher Forschung

sind (Rohdaten)

4. Allgemeine Fristen

Anwendungsfall

Aufbewahrung von Aufzeichnungen zur

umsatzsteuerlichen Erfassung

Aufbewahrung vertraglicher Unterlagen
und Korrespondenz fur Gewahrleistung

Aufbewahrung vertraglicher Unterlagen
und Korrespondenz bei Kaufpreisforde-

rung

Aufbewahrung von Werkvertragen und
allen Unterlagen zur Vertragserfillung

Aufbewahrung séamtlicher notwendiger
Unterlagen zur Geltendmachung oder

Abwehr von Schadenersatz

Aufbewahrungsfrist

unbefristet

10 Jahre zu Zwecken des
Beweises guter wissen-
schaftlicher Praxis

30 Jahre zu Zwecken der
Geltendmachung, Ausiibung
und Verteidigung von
Rechtsanspriichen

Aufbewahrungsfrist

7 Jahre oder 22 Jahre (bei
Liegenschaften)

2 Jahre fir bewegliche Sa-
chen, 3 Jahre fur unbewegli-
che Sachen

3 Jahre fir bewegliche Sa-
chen, 30 Jahre fur unbeweg-
liche Sachen

3 Jahre

3 Jahre (Schaden und Sché-
diger bekannt), ansonsten 30
Jahre

Praxis

Beurteilung im Einzelfall nach
dem Bundesarchivgesetz

Zentrale Speicherung durch
den/die verantwortliche/n For-
scher/in am Universitatsserver

Zentrale Speicherung durch
den/die verantwortliche/n For-
scher/in am Universitatsserver

Praxis

Rechnungswesen und Control-
ling

je Organisationseinheit

je Organisationseinheit

je Organisationseinheit; langer
nach Vorgaben von Kooperati-
onspartnern bzw. Férdergebern

je Organisationseinheit

Im Zweifelsfalle kann die Datenschutzkoordinatorin oder der Datenschutzkoordinator oder

Dienstleistungseinrichtung Rechtsabteilung konsultiert werden.

18



